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Préambule

Introduction

Les objectifs de ce module sont d'apprendre :
¢ aseprotéger de la perte de données, de la malveillance et des nuisances d'Internet

¢ a détecter un comportement anormal de votre environnement matériel et logiciel
afin de déceler la présence d'un virus, d'un logiciel malveillant...

¢ asauvegarder et compresser ses données

Implication :

Ce module demande a l'apprenant de faire preuve de réflexion et d'esprit de synthese.

L es outils pouvant étre abordés dans ce chapitre étant divers et variés, |'apprenant sera
préparé ales utiliser mais ne pourra pas les manipuler tous dans le cadre de ce cours.
Temps d'apprentissage :

Cours et exercices 3h30 minimum

Difficulté:

Intermeédiaire

Pré-requis:

Module B1 - Saproprier son environnement de travail.

Modalités d'évaluation :

A la fin de chague item de ce chapitre, sont proposes des exercices pratiques, des
guestions ouvertes et des QCM.

A parcourir avant de consulter ce module !

Avant d'éudier ce module, nous vous recommandons de consulter le site "Surfez
intelligent [http://www.ddm.gouv.fr/surfezintelligent/| " de la Direction du
Développement des Médias, qui est un site d'information bourré de conseils pratiques
pour vous permettre de "surfer" en toute sérénité !

Site "Surfez intelligent” :
http://www.ddm.gouv.fr/surfezintelligent/ [ http://www.ddm.gouv.fr/surfezintelligent/]

VLC Media Player a télécharger
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Ce module est ponctué de vidéos.

Pour lire ces dernieres, il vous faudra installer le logiciel gratuit VLC Media
Player.

Pour  télécharger ce logicid cliguez sur ce lien
[http://projet.c2imes.org/downs/videosB3v2/vlc-0.8.5-win32.exe] !

Une fois I'exécutable (.exe) téléchargé, double-cliquez sur ce dernier afin de
I'installer sur votre machine.




Chapitre

Se protéger de la
perte de données

Objectifs pédagogiques

L a perte de données peut étre provoquée par un virus, un effacement intentionnel de la
part d'un autre utilisateur, un écrasement ou effacement accidentel de la part de
I'utilisateur lui-méme ou bien une panne matérielle (par exemple : une panne de disque
dur).

Le but de ce chapitre est que I'apprenant puisse :
¢ ldentifier et évaluer les risques de perte de données de son environnement.

¢ Savoir se protéger de la perte de données.
¢ Agir de maniére préventive.

'\«T%“- Conseil

Mieux vaut prévenir que guérir.

Nous verrons dans un premier temps comment protéger sa machine puis comment se
protéger des virus et pour terminer comment prévenir la perte de données.
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Partie A. Assurer la protection de sa machine

L'intrusion d'un autre utilisateur peut se faire soit par une prise en main directe de
votre machine soit en passant par votre connexion réseaul.

Ces deux points ont une réponse spécifique qui sont respectivement I'utilisation d'un
mot de passe et d'un pare-feu.

1. Le mot de passe

Actuellement tous les systemes d'exploitation permettent a chaque utilisateur de
protéger son espace de travail a I'aide d'un mot de passe de connexion associé a un
nom de connexion (login). En plus de procurer une securité cela permet de créer un
profil pour chaque utilisateur. Ce dernier peut ainsi personnaliser son espace de travail
comme il le souhaite.

L orsgue vous possédez un compte sur un ordinateur, le seul et unique contréle d'acces
a cette machine est en général votre mot de passe. Si quelqu'un crague celui-ci (voir la
définition du glossaire : , il pourra ensuite travailler sur votre machine et en
empruntant votre nom (éventuellement sans que vous ne vous en aperceviez), lire tous
vos fichiers (courriers, textes... ), détruire ces fichiers ou plus insidieusement en
modifier certains. Cette fonction essentielle du mot de passe est devenue encore plus
importante avec |'utilisation des réseaux et d'Internet.

@ Animation "Le mot de passe”

Pour optimiser lalecture del'animation :

1. Faites un clic-droit de souris dans I'animation ci-dessous et cliquez sur
I'option "Lire" de sorte ala décocher.

2. Cliquez sur la loupe : vous obtiendrez alors I'animation dans une nouvelle
fenétre et en plein écran.

Pour voir I'animation sous format vidéo, cliquez sur le lien suivant : "Le mot de
passe [ http://projet.c2imes.org/downs/videosB3v2/sauvegarde.avi] "

Attention

Craguer un mot de passe est d'autant plus aisé que celui-ci aura été mal choisi.

¢ Comment puis-jecraquer votre mot de passe ?
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Tout d'abord, je regarderai si vous n'avez pas noté ce mot de passe. Je chercherai
ainsi sur ou sous votre clavier, derriere I'écran et dans votre agenda. Puis j'essaierai,
comme mot de passe, les informations personnelles vous concernant dont je dispose
. identifiant, prénom, numéro de téléphone, prénoms des enfants, date de naissance,
adresse, etc. Si ¢ca ne marche pas, je tenterai alors des combinaisons avec tout ¢a :
premiéere syllabe des prénoms des enfants, numéro de téléphone inverse.

S cette méthode artisanale mais souvent efficace échoue, j'automatiserai la
recherche avec un programme pour craquer les mots de passe. Ces programmes
utilisent des dictionnaires de mots de passe ou tout simplement effectuent une
recherche al'aide d'un générateur aléatoire.

Attention

Si votre mot de passe est simple et court, il seravite craqué!

¢ Cequ'il nefaut pasfaire!
- 1l ne faut pas noter son mot de passe, choisissez donc un mot de passe facile a
meémoriser.
- Il faut le garder secret. Si I'on désire travailler a plusieurs sur un méme ordinateur,
il faut créer autant de comptes que d'utilisateurs.

- 1l ne faut pas choisir comme mot de passe une information personnelle (prénom,
nom du projet...). Les mots présents dans un dictionnaire frangais ou étranger sont
a éviter et a proscrire également toute variation de ce qui précéde (gout de
chiffres, mots accolés, ...).

- Ne pas utiliser le méme mot de passe pour tous ses besoins (accés machine,
courrier, ftp, ...)

¢ Comment choisir votre mot de passe ?
- Utiliser un mot de passe suffisamment long : huit caractéres est un minimum.

- Mélanger les différents types de caracteres : lettres minuscules, majuscules,
chiffres, ponctuation, caractéres spéciaux.

- Etre imaginatif.

Il faut par ailleurs changer son mot de passe régulierement, méme sil est tres bon, tout
simplement a cause du risgue d'interception sur le réseau ou sur votre ordinateur. La
fréquence de changement dépend de I'utilisation que vous faites de I'informatique et de
votre environnement. Mieux vaut cependant changer son mot de passe moins souvent
gue de l'oublier.

'éz;gu Conseil

Entre longueur et complexité, privilégier un mot de passe long de faible complexité, il
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serafacile aretenir pour vous et difficile & craguer.

4 Exemple

Le mot de passe #$d@J est difficile aretenir et facile a craquer car relativement court.

Par contre jsisueseignanthureux est facile a retenir. Regardez bien vous devriez
trouver la phrase utilisée et la technique de cryptage. Ce mot de passe est par
contre beaucoup plus difficile a craquer que le précédent car il est treslong.

@ Démarche

Changement de mot de passe sous Windows XP :

Lancer la fenétre Démarrer/Paramétres/Panneau de configuration/Comptes
Utilisateurs Choisissez votre nom d'utilisateur Puis I'action " Changer de mot de
passe "

@ _ Pour en savoir plus sur le mot de passe et la sécurité informatique

¥ \oir Fi che-Complément en fin de fascicule:
"Le mot de passe”

¢ Module d'autoformation "L e mot de passe” :
- http://www.securite-informati gue.gouv.fr/autof ormations/motdepasse/co/Mots de Passe W

> Voir Fiche-Complément en fin de fascicule :

"L'Authentification Web"
¢ Module d'autoformation "L'authentification" :

- http://www.securite-informatique.gouv.fr/autof ormati ons/authentification/co/Authentificatic
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2. Le pare-feu (firewall)

Moy -,...J ."'" ’—.l-'_ )
{ il o] "_.-
R-’.’.H'_’...‘ L extene : o
{Irrtermet) Ras=q i inteme
CEMTHTIING = 1T
.-r._J ""“--L:l 3
COIMLmCI Tion
J'.-I'-'_’“'u.f e I—:I

A IVG. 1

A l'aide du firewall I'utilisateur peut définir sa politique de sécurité :
¢ Soit il autorise uniguement les communications ayant été explicitement autorisees
donc tout ce qui n'est pas explicitement autorisé est interdit.

¢ Soit il empéche les échanges qui ont été explicitement interdits donc tout le reste est
autorisé.

La premiere méthode est sans nul doute la plus slre, mais elle impose toutefois une
définition précise et contraignante des besoins en communication. En effet, chague
fois que le firewall détecte un échange jamais rencontré jusgu'ici, il demande a
I'utilisateur d'autoriser ou d'interdire cet échange.

Partie B. Assurer la protection contre les virus
Définition d'un virus

Lesvirus forment le danger numéro 1 sur Internet.
/" Virus




14 SECURISER, SAUVEGARDER, ARCHIVER SES DONNEES EN LOCAL ET EN RESEAU
FILAIRE OU SANS FIL

Un virus informatique est un logiciel malveillant écrit dans le but de se dupliquer sur
d'autres ordinateurs.

Il peut aussi avoir comme effet, recherché ou non, de nuire en perturbant plus ou
moins gravement le fonctionnement de I'ordinateur infecté.

Il peut se répandre a travers tout moyen d'échange de données numériques
comme I'Internet, mais aussi les disquettes, les cédéroms, les clefs USB etc.

1. Les différents types de virus

La seule classification possible des virus est d'ordre technique tant les buts recherchés
par leurs auteurs sont divers. Le point commun a tous les virus est leur méthode
dintrusion. lls exploitent des failles de sécurité du systéme d'exploitation, d'un
programme réseau (serveur FTP, client de messagerie instantanée, etc.) ou simplement
del'utilisateur.

Le virus se présente sous la forme d'un morceau de code parasite qui Sinsére dans un
programme. L'exécution du programme hote déclenche I'exécution du virus. Lors de
son exécution, le virus, al'instar de son homonyme biologique, cherche avant tout a se
propager (se reproduire) et ensuite a effectuer latache pour laquelle on I'a programmeé.
Les raisons pour lesquelles on programme un virus sont trés différentes. Certains sont
relativement inoffensifs (exemple : affichage de messages d'erreurs) alors que d'autres
peuvent aller jusgu'a détruire la totalité des données présentes sur la machine infectée.
lls peuvent également servir pour détourner des ressources : on parle aors de
machines " zombies", destinées a servir de support a des opérationsillicites.

Les TSR (Terminate and Stay Resident) ou virus d'application

Par |e terme virus on désigne par défaut les virus d'application qui sont historiquement
les premiers. Ils exploitent des failles de sécurité du systeme d'exploitation et utilisent
des fichiers exécutables comme hétes d'accueil. Leur nom vient du fait gu'ils se
terminent rapidement sans causer de dommages visibles (Terminate), mais restent en
meémoire vive (Stay Resident) afin d'infecter silencieusement tous les programmes de
la machine. IIs ne se propagent pas de maniére autonome par le réseau mais sont
transmis en méme temps que les utilisateurs transmettent les programmes qu'ils
parasitent (copie sur disquette, cd-rom, envoi par courrier, etc.).

Certains TSR sont également qualifiés de bombes logiques quand ils sont destinés a se
déclencher a une date précise. La propagation est initiée quelque temps avant la date
prévue afin de maximiser le nombre de machines vérolées qui vont déclencher I'action
prévue, mais assez tard pour que le virus ne soit pas découvert et éradiqué avant la
date fatidique.
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Les vers (worms) ou virus réseaux

Parall&élement al'explosion des réseaux, Internet en téte, est apparu un nouveau type de
virus : le ver. Il fonctionne de facon similaire au TSR mais avec la faculté de se
répandre sur un réseau de facon autonome, soit en exploitant des failles de logiciels
réseau (messagerie, ftp, etc.), soit en exploitant la " faille utilisateur ". Dans ce cas,
c'est I'utilisateur lui-méme qui vainfecter sa machine, inconsciemment évidemment, et
propager levirus.

C'est typiguement le genre de virus que I'on recoit par mail, caché a l'intérieur d'un
programme en piéce jointe. En exécutant le fichier joint, I'utilisateur exécute le virus.
Celui-ci infecte immeédiatement la machine a la maniere du TSR (reproduction +
chargement en mémoire vive) et se propage automatiquement en senvoyant lui-méme
par mail atous les contacts présents dans le carnet d'adresses de I'utilisateur.

Les chevaux de Troie (Trojan Horses) ou troyens

Le cheval de Troie a pour but, comme le laisse entendre son nom, de créer une porte
cachée (backdoor) qui permettra a son créateur d'entrer discrétement sur la machine
infectée.

Le troyen est habituellement utilisé par un . Ce dernier peut obtenir I'acces a une
machine spécifique, comme par exemple un serveur d'une grande société dont les
données présentent un intérét. 1l peut également " réquisitionner " les ressources de la
machine d'un internaute afin d'y stocker des données illicites sans prendre de risques,
d'envoyer des millions de sans pouvoir étre inquiété, ou de sen servir comme relais
pour lancer une attaque sur une autre machine sans gue I'on puisse remonter sa piste.

Il peut également étre lancé au hasard par son créateur dans le but de créer un groupe
(pool) de machines zombies. Dans ce cas, |le troyen est programmé pour avertir son
créateur de l'identité de chague machine infectée. Toutes les machines zombies sont
destinées a étre utilisées pour des actions illicites ultérieurement.
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2. Comment en guérir ?

Pour les virus, nous pouvons comparer la relation quils entretiennent avec les
ordinateurs avec celle que les hommes entretiennent avec les virus biologiques. Nous
savons en guérir mais si nous ne fai sons pas attention nous en attrapons.

La solution la plus efficace pour ne pas attraper de virus ou pour sen débarrasser est
I'utilisation d'un anti-virus mais cela n'empéche pas |'utilisateur de rester vigilant.

Un antivirus est un logiciel qui posséde une base de données recensant les morceaux

de code des virus connus (signatures). Il comprend en général des composants

suivants :

¢ Un scanner : programme qui permet de rechercher une éventuelle signature dans
chaque fichier présent sur I'ordinateur.

¢ Ungardien : programme en mémoire qui analyse en temps réel tous les programmes
manipulés par I'ordinateur. Ceux-ci peuvent étre de simples applications lancées par
I'utilisateur mais peuvent également se révéler ére des virus tentant de se
reproduire. Dans ce cas, S une signature est reconnue, le gardien alerte |'utilisateur
en le prévenant qu'un virus est probablement actif sur I'ordinateur et empéche le
virus de continuer son execution.

¢ Un module de mise a jour automatique ou manuelle de la base de données de virus
par connexion directe sur le site de I'éditeur du logiciel.

Le principe de fonctionnement d'un anti-virus est assez smple, il scanne ou surveille
les fichiers de I'utilisateur et Sil détecte une signature de virus connu alors il peut en
fonction de |a stratégie adoptée par |'utilisateur :

¢ Désinfecter lefichier sil le peut.

¢ Le mettre en quarantaine.

¢ Supprimer le fichier. Attention : cette action peut détruire des fichiers contenant des
informations trés importantes. 1| faut donc I'utiliser avec prudence et parcimonie.



Se protéger de la perte de données - 17

3. Prévention et prudence

Un autre moyen de lutter contre les virus est de sintéresser aux failles qu'ils exploitent.
Etant entendu que chague nouveau logiciel ou systéme dexploitation comporte
fatalement des erreurs de programmation, des cas ou des schémas non recensés par les
programmeurs, celles-ci sont gquasiment impossibles a éviter.

Cependant, elles sont en généra rapidement corrigées, la découverte d'un nouveau
virus étant accompagneée de la découverte de la faille correspondante. Les éditeurs des
logiciels publient donc régulierement des mises a jour de sécurité (ou patches
correctifs).

Ceux-ci se présentent généralement sous forme de programmes qui, une fois exécutés,
se chargent de remplacer le code défaillant, et qui sont largement diffusés sur Internet.
Afin de pouvoir Sy retrouver, leslogiciels sont pourvus d'un numéro de version auquel
on accéde en principe grace a une rubrique " A propos de... " danslemenu " Aide". Il
suffit alors de comparer ce numéro avec celui de la version courante du logiciel,
disponible sur le site de I'éditeur pour sassurer que le logiciel est bien ajour.

Enfin, gréace a la démocratisation d'Internet, ces mises a jours sont automatiques (on
parle d'auto-update, de live-update) sur certains logiciels, et se font de maniére
pratiquement transparente pour |'utilisateur.

La grande rapidité avec laguelle les failles sont aujourd'hui " patchées " améne les
créateurs de virus a se pencher de plus en plus vers la derniere faille, celle que les
éditeurs ne peuvent pas corriger, la " faille utilisateur ". Voila pourquoi aujourd hui
dans la majorité des cas, c'est I'internaute lui-méme qui infecte sa machine. Contre
cette nouvelle forme de contamination, il n'y a que deux regles a respecter : prudence
et bon sens.

tzim Conseil

Lors de la réception d'un e-mail contenant un fichier en piéce jointe, il est utile de se
poser quelques questions : Est-ce que je connais |'expéditeur ?

Si c'est le cas, le contenu du mail lui méme (langue utilisée, signature, etc.) me
permet-il d'étre sir que c'est bien lui qui arédigé ce courrier ?

Enfin, un analyse de |a piéce jointe a l'aide du scanner avant de I'ouvrir n'est pas
une mauvaise idée si vous possedez un anti-virus.
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4. Principaux réglages d'un antivirus

Attention !

Attention

S8 R ot de bravai By Actions en cas de détection de winuz
- & Disquette 3[4 | - - {3 Demander & Mutiizateur
C [ s Spstem(C) 0 |0 e {3 Rapport uniquement - T .
- E[F e Users (D) =1 {8 Désinfecter Stratégie ae atstufection)
i Lecteur DVD [E:) ------ Faire une sauvegarde du fichier avant désinfection
=-0 % Favoris réseau : Sila désinfection est impossible

{3 Rapport uniquement

{3 Renommer l'objet

i B Effacer l'objet
Dlsques sols survellaiacey | - O Renommer lobjet
------ ) Effacer l'objet

------ Analyzer les dizgues locaus amovibles
------ Analyzer les dizques durs locaus

------ Analpzer les unités réseau

e Analyzer les fichiers de types suivants
e {8 Taus les fichiers infectables

- {2y Par type
F- [ Ewclure les types

A IMG. 2

Dans cet exemple le lecteur de disquettes n'est pas sous surveillance ce qui fait
courir un grand risgue dinfection a votre machine. Faites en sorte que le
moniteur surveille tous les disques fixes ou amovibles liés a votre ordinateur.

Réglage du scanner

En mode scanner seuls les disgues fixes sont a analyser (dans lafigure ci-dessus : C et
D).

Vous pouvez garder la méme stratégie de désinfection par contre il est préférable de
choisir " Tous" danslarubrique™ Analyser lesfichiers de types suivants".

Partie C. Prévenir la perte de données

Pour prévenir la perte de données vous devez paramétrer correctement votre corbeille,
assurer le bon état de votre machine et assurer des sauvegardes réguliéres.
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1. Paramétrer correctement sa corbeille

Dans la partie précédente nous avons vu comment se protéger des virus. Mais
I'utilisateur peut de lui méme provoquer la perte de données par un effacement
accidentel. Pour éviter cela, ne jamais désactiver la corbeille. En effet, cette derniére
stocke tous les fichiers effacés par [I'utilisateur. Ainsi, un fichier effacé
accidentellement peut étre facilement récupéré. Les fichiers contenus dans la corbeille
seront définitivement perdus lorsque |'utilisateur viderala corbeille.

Propriétés de Corbeille m |

i3énéral IS'?"'StE'T' (C I Lsers (D) I

" Configurer les lecteurs indépendamment

i+ gtiliser un paramékre pour tous les leckeurs

™ Me pas déplacer les fichiers wers la
Corbeille, Supprimet les Fichiers directement
larsqufils sont effacés

—
/

10%:

Taille maximale de la Corbeille {en pourcentage de
chague lecteur)

¥ afficher la demande de confirmation de suppression

(04 I annuler appliguer

A MG. 3 . PARAMETRAGE DE LA CORBEILLE SOUS WINDOWS XP - SPECIFIQUE

[}
/ Remarque

Rien n'est jamais définitif ! Si vous vous apercevez gue vous avez vidé votre corbeille
alors que vous aviez accidentellement jeté un fichier vous avez encore une chance de
le récupérer al'aide d'un logiciel spécifique.



20 SECURISER, SAUVEGARDER, ARCHIVER SES DONNEES EN LOCAL ET EN RESEAU
FILAIRE OU SANS FIL

2. Surveiller le bon état de votre machine

Tous les accidents ne sont pas prévisibles mais I'utilisateur peut agir de maniére a
éviter certains désagréments.

L'installation d'un onduleur évitera lors d'une coupure de courant la perte des données
en cours dutilisation. 1l n'est pas uniquement destiné a pallier les coupures de courant,
son réle est également de stabiliser la tension éectrique et d'éiminer les parasites qui
sont des causes éventuelles de pannes matérielles.

L'arrét de la machine ou la mise en veille lorsgue I'on ne I'utilise pas, évitera une
fatigue prématurée des disques durs et abaissera le risque de panne surtout lors des
fortes chaleurs.

3. Assurer une sauvegarde

[ )
/ Remarque

La meilleure fagon de prévenir la perte de données est d'assurer une sauvegarde
réguliere de vos données personnelles.

Voir chapitre" Assurer une sauvegarde (sur le réseau, support externe, ...) "

Partie D. Exercices - QCM

Exercice n°1. Assurer la protection de sa machine
Sésame, ouvre-toi !

Enonceé : Faites une analyse de la situation de vos différents mots de passe (élargissez
éventuellement votre réflexion avec les numéros de CB, compte, ...) et aprés la
réflexion, améliorez tout cela

¢ Sont-ilstous différents ?

¢ Combien sont connus de quelqu'un d'autre ou notés quelque part ?
¢ Quelle est leur longueur ?
¢ Sont-ils en rapport avec vos données personnelles ?

Recyclage ?
Enonceé : Allez-voir quelle est 1a configuration de votre corbeille.

Exercice n°2. Assurer la protection contre les virus

Qusal'ennemi !!!
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Enoncé : Ceci est une capture d'écran du réglage d'un gardien, tel quil vous a éé
présenté dans le cours.

- ¥ Poste de legvail = Actions en cas de détection de vilus '
B S Diguette 24 &) O Demander & Mutiizateur
[+ e System [C2) {3 Rapport uniquement
[#-[#F] e Users (D] = & Désinfecter
-0 & Lectew DVD [E:) [ Faie une zauvegarde du fickser avant désinfection
#-[J = FLASHDISE [F] =l Sila désinfection est impossible

B0 %3 Favors rézeay ) Rapport uniguement

O Renommer Nobjet
&) Eflacer lobjet
O Renommer Mobjet
Q) Efizce lobjet
[Fl Arabszer les disques locaux amovibles
B Anabser les disques durs locaus
[ Anabszer les unités iézeau
=) Analser les lichiers de lypes suivants
& Tous les lichiers infectables
O Tous
&0 Partype
¥ O Exclure les types
[l Anabser les sectews
[ Anabszer la mémaire
= [#] Anakser les objects composés
O Archives
Archiregs Bulo-exshiactibles
O Bases d= courier
O e
Obijets inchus
[ Autorizer Fanalee du code [hewistique)

A IVG. 4

¢ Quels sont les périphériques qui seront vérifiés par le gardien ?
¢ ldentifiez s le gardien est en mode automatique ou en mode manuel.

¢ Quelle est I'action qui serafaite par le gardien en cas de détection de virus ?
¢ Critiquez cette configuration.

¢ Proposez une autre configuration.

Prudence...

Enoncé : Voici le mail que vous venez de recevoir. Que faites-vous ?

X-Sieve: CMU Sieve 2.2

Date: Thu, 30 Jun 2005 18:47:28 +0200



22 SECURISER, SAUVEGARDER, ARCHIVER SES DONNEES EN LOCAL ET EN RESEAU
FILAIRE OU SANS FIL

From: camara abu camaraabu@go.com

User-Agent: Mozilla Thunderbird 1.0.2 (Windows/20050317)
X-Accept-Language: fr,en T

0: moi moi @caramail.com

Subject: b4

X-Bogosity: No, tests=bogofilter, spamicity=0.000000, version=0.94.12

Voici lefichier ;-)

X-PREPEND-UT1: suscpicious_attachement
X-PREPEND-UT1: suscpicious_attachement
Content-Type: unknown

name=" C45ezw34.exe"

X-PREPEND-UT1: suscpicious_attachement
X-PREPEND-UT?Z.: suscpicious_attachement
Content-Disposition: inline;

filename=" C45ezw34.exe"

Alerte!!!

Enoncé : Voici le mail que vous venez de recevoir. Que faites-vous ?

X-Sieve: CMU Sieve 2.2

Date: Thu, 30 Jun 2005 18:47:28 +0200

From: toto@univ_bid1.fr

User-Agent: Mozilla Thunderbird 1.0.2 (Windows/20050317)

X-Accept-Language: fr, en

To: moi moi @caramail.com

Subject: Attention, nouveau virus

X-Bogosity: No, tests=bogofilter, spamicity=0.000000, version=0.94.12

Attention, un nouveau virus a été récemment découvert par l'ingtitut Norton
Anti-Virus. Il se présente sous la forme d'un fichier nommé excel.exe et se trouve
genéralement dans le répertoire C:\PROGRAM
FILES\APPLICATIONS\OFFICE\EXCEL. Celui-ci étant tres dangereux, veillez a le
détruire le plus rapidement possible.

Votre dévoue,

Exercice n°3. Assurer la protection de sa machine -
Questions

¢ Question 1
Comment définiriez-vous un "bon" mot de passe ?
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¢ Question 2
Qu'est-ce qu'un firewall ?

¢ Question 3
Quelles sont les différentes politiques de sécurité d'un firewall ?

Exercice n°4. Assurer la protection contre les virus -
Questions

¢ Question 1
Quels sont les trois types de virus que I'on peut trouver ?

¢ Question 2
Comment se propagent lesvirus ?

¢ Question 3
Existe-t-il desvirusinoffensifs ?

¢ Question 4
Quels moyens avez-vous de vous protéger des virus ?

¢ Question 5
Unvirusinformatique est :

un programme
une maladie

un courrier indésirable
jenesais pas

¢ Question 6
Un ver informatique est :

un animal sans pattes

un virus qui se propage de facon autonome au travers du réseau
une machine zombie qui sert de support a des opérationsillicites
jenesais pas

¢ Question 7

Certains virus permettent de créer des points d'acces sur différentes machines. Ce
sont :
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des virus d'application

des virus réseaux

destroyens

jenesais pas

¢ Question 8
Je peux me protéger des virus en utilisant :
- unanti-virusajour
- unfirewall

- une adresse mail inconnue
- un mot de passe trés compliqué

¢ Question 9
Un anti-virus comporte :
- ungardien
- unespion
- un détecteur
- jenesaispas
¢ Question 10
Un scanner est :

une machine a numeriser les virus

un logiciel qui permet de rechercher lesvirus
un détecteur de problemes de vos disques durs
jenesais pas



Chapitre

Se protéger de la
malvelllance

Objectifs pédagogiques

Comme la perte de données, la malveillance peut étre le fait d'un autre utilisateur mais
aussi d'un logiciel qui sinvite sur votre ordinateur afin de vous espionner.

Lecture ou copie de fichiers privés, lecture de votre courrier éectronique, suivi de
votre navigation sur Internet, lecture d'informations de votre environnement de travail,
modification du contenu d'un fichier sont des exemples d'actions malveillantes méme
sil n'y apas forcément envie de nuire.

L e but de ce chapitre est que I'apprenant puisse :
¢ ldentifier et évaluer les risques de malveillance de son environnement.

¢ Savoir se protéger de lamalveillance.
¢ Agir de maniere préventive.

@ Démarche

Nous allons dans un premier temps découvrir comment se protéger des mouchards
puis nous verrons les précautions a prendre afin de se prémunir de la malveillance. La
derniére partie explicite notamment le but et les principes de la cryptographie.
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Partie A. Assurer la protection contre des
mouchards (spyware)

Les spywares

Bien qu'a premiere vue anodin, le marché de la publicité sur Internet représente des
sommes colossales qui expliquent cet acharnement a proposer aux annonceurs des
services adaptés. La fin judtifiant les moyens, les sociétés éditrices de spywares
n'hésitent pas a sacrifier la vie privée et la confidentialité des données des internautes
sur |'autel du profit.

/" Spyware

Les spywares ont pour but I'espionnage des habitudes de I'internaute dans le but de
pouvoir cibler lapublicité qui lui est proposée sur le web.

Le spyware a pour but de récolter un maximum dinformations sur I'utilisateur (les
logiciels installés sur sa machine aussi bien que ses habitudes sur le web telles que les
sites qu'il consulte, les publicités qui I'intéressent, etc.) et les envoyer vers un serveur
ou elles seront compilées et traitées.

Le spyware se charge en mémoire vive au démarrage de la machine et rapporte les
moindres faits et gestes de l'internaute a son centre, de maniere totalement invisible
pour |'internaute.

Il existe plusieurs manieres de se faire infecter par un spyware :
+ il peut exploiter une faille du navigateur Internet,

¢ éreinstalé par un ver,

¢ se présenter sous la forme de petits programmes distribués en tant que modules
annexes (les éditeurs préferent le terme de programmes partenaires) d'applications
proposées gratuitement (freewares ou sharewares). |1s sont 1égaux car spécifiés dans
les termes de la licence du programme qu'ils accompagnent.
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1. Les différents types de spywares

Les BHO (Browser Helper Objects) se font passer pour des modules additionnels de
I'explorateur Internet (barre de recherche, filtre anti-popup, etc.). lls remplissent les
mémes fonctions que les spywares traditionnels.

L es hijackers basés également sur le parasitage de I'explorateur Internet, remplacent la
page de démarrage par la page d'une société cliente et interceptent les requétes de
I'utilisateur afin de mettre en avant les sites des sociétés clientes. Ceux-ci ne sont pas
installables par I'utilisateur mais utilisent des failles du navigateur (exécution de
scripts).

Une autre technique utilisée pour récolter des informations est le . Celui-ci est un
fichier créé et entretenu par un site web lors de la visite d'un internaute. Localisé sur la
machine de I'utilisateur, il a pour but de récolter des informations relatives au passage
de l'internaute sur le site (nom, prénom, pages consultées, articles préférés, etc.), dans
le but de rendre plus conviviales ses visites ultérieures. Il n'est en généra pas
dangereux car il est limité dans le temps, N'a pas acces aux ressources et aux données
de Il'utilisateur et ne peut étre exploité que par le site qui I'a créé. Il ne pose de
probléme gque dans le cas ou I'ordinateur est utilisé par plusieurs personnes car chacune
aacces aux informations laissées par |les autres.

Les navigateurs permettent de définir des politiqgues de gestion des cookies :
I'internaute peut refuser I'écriture de tout cookie, effacer tous les cookies des la
fermeture du navigateur, ou encore étre consulté a chaque demande de création d'un
cookie.

= Cookies Effacer |

Les cookies sont des informations stockees sur vokre ordinateur par les sites Web, Ils sont utilisés pour conserver
des informations de connexion et d'autres données.,

W Auroriser les sikes & créer des cookies Exceptions | Afficher les cookies |

¥ pour le site Web d'origine seulement

Conserver les cookies ; |REeME] SNl

A IMG. 5 : REGLAGES DE LA GESTION DES COOKIES SOUS FIREFOX 1.0.4 (OUTILS/OPTIONS/VIE PRIVEE/COOKIES) - SPECIFIQUE
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Paramétres de confidentialité avancés n m

0 Wous pouvez choisir la maniére dont les cookies sont gérés
=) dang cette zone Internet. Ceci remplace la gestion
automatique des cookies.

i~ Cookies

[+ lanorer |a gestion automatique des cookies

Cookies internes Cookies tierce partie

' Accepter " Agcepter
" Refuser ' Refuser
" Demander " Demander
V' Toujours autoriser les cookies de la session
()8 I Annuler |

A IMG. 6 : REGLAGES DE LA GESTION DES COOKIES SOUS IE 6 (OUTILS/OPTIONS
INTERNET/CONFIDENTIALITE/AVANCE) - SPECIFIQUE

2. Lutter contre les spywares

Pour éviter d'étre contaminé, certaines régles simposent. Lors de l'installation d'un
logiciel, a plus forte raison s celui-ci est gratuit, lisez la licence attentivement (méme
s celle-ci est intentionnellement longue et rédigée en anglais) afin de vérifier gu'aucun
" logiciel partenaire " ne soit installé contre votre gré. Lorsgue vous visitez une page
web et gqu'on vous propose dinstaller un logiciel soi-disant indispensable pour
poursuivre ou un , verifiez bien l'identité de la sociéte éditrice et refusez I'installation si
vous avez le moindre doute.

Malgré ces précautions, il est hélas possible que vous soyez infecté un jour. Pour
eradiquer les spywares, des logiciels appelés anti-spyware les recensent et les
éliminent.
On peut citer, parmi les plus connus, les freewares :
¢ Spybot-Sear ch-and-Destroy
http://www.saf er-networking.org/fr/home/index.html [http://www.saf er-networking.org/fr/home/inde
¢ Ad-Aware

http://www.lavasoftusa.com/ [http://www.lavasoftusa.com/]
Attention

Certains anti-spywares peuvent contenir des spywares !
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Partie B. Prévenir la malveillance

Se proteger de la malveillance

Pour se protéger de la malveillance deux solutions rendent difficiles I'acces a un fichier
contenant des données confidentielles : les mots de passe liés au fichier ou le cryptage
defichier.

Avant cela nous allons voir deux actions qu'un propriétaire d'un fichier peut effectuer
par précaution mais ces actions ne sont pas d'un grande efficacité face a un utilisateur
averti.

/" Propriétaire d'un fichier

La notion de propriétaire est différente de la notion de créateur. Le propriétaire est la
personne qui possede le fichier et non celui qui la créé.

Pour le propriétaire, la stratégie de protection est directement liée au systéme
d'exploitation.

1. Protéger un fichier
En fonction des différents systémes d'exploitation, il y a plusieurs manieres de

protéger un fichier.
Rendre un fichier invisible

Un fichier invisible, on parle également de fichier caché, est un fichier qui ne sera pas
visible dans votre gestionnaire de fichiers.

Attention

Pour que cette action soit efficace il faut que I'option " Ne pas afficher les fichiers
cachés" de votre systeéme soit activeée.

) Fichiers et dossiers caches
{3 Afficher les fichiers et dossiers cachés
{3} Me paz afficher les fichiers et dossiers cachés

A IMG. 7 : OPTION DU GESTIONNAIRE DE FICHIERS DE WINDOWS XP (OUTILS/OPTIONS DES
DOSSIERS/AFFICHAGE) - SPECIFIQUE
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Mettre un fichier en lecture seule

La restriction en lecture seule interdit I'écriture. Vous évitez ainsi une modification
mal encontreuse.

Attributs ™ Lecture zeule [ Fichier caché

A IMG. 8 : ATTRIBUTS DE FICHIER SOUS WINDOWS XP (PROPRIETES DANS LE MENU CONTEXTUEL) - SPECIFIQUE

Attacher un mot de passe a un fichier

La seule maniere efficace de sassurer gu'une action malveillante ne sera pas effectuée
sur votre fichier est de lui affecter un mot de passe. Cela ne peut se faire que s
I'application qui vous a servi a créer lefichier offre cette possibilité.

‘ /" Auteur d'un fichier

L'auteur ou le créateur est celui qui a écrit le fichier. Celui-ci peut le distribuer et les
personnes qui le recoivent en deviennent alors propriétaires.

Pour le créateur, le systéme de protection est |ié au logiciel capable de créer le
fichier (indépendamment du SE). Ainsi le créateur va pouvoir limiter les actions
réalisables sur son fichier en [ui associant un mot de passe.

4 Exemple

Vous remarquerez ci-dessous que le logiciel Adobe Distiller 6 permet d'associer un
mot de passe a l'ouverture du fichier mais également a l'impression et a la
modification.

Un autre exemple sera vu dans le chapitre " Compresser/décompresser ses
données ", en effet lors de la création d'archive nous pouvons poser un mot de
passe sur un fichier gjouté afin d'empécher sa décompression par des personnes
non autori sées.
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adobe PDF - Protection [x]

Miveau de chithement : Faible (AC4 & 40 bits] - Compatible avec Acrobat. versions 3 0 st ultérieures.
[ Exiger un mot de pacse pour Mouverure du document

Mot de passe douvertue : [essnssssse
e
'\1)Lom:pe ption et activés, unmot de p requis pou [ouverture du document.
~Accks s droits
[ Mot de passe pour sa k celle des opli
Mot de patse daccés sux dioks : [esssssssss
Impression autorisée - [Hout résohdion |
Modfications autorisées [T out sauf extraire des pages =l
T S S A e T s e

[ok ] e | s |

A MG. 9 : PROTECTION SOUS ADOBE DISTILLER 6 - SPECIFIQUE

Protéger la Feuille. ..

Permettre aux utilisakeurs de modifier des plages. ..

Protéger le classeur, ..

T e Bk

Protéger et partager le classeur, .,

A IMG. 10 : OPTIONS DE PROTECTION PROPOSEES PAR EXCEL 2003 (OUTILS/PROTECTION) - SPECIFIQUE

 Protéger le document v x
@2y
1. Restrictions de mise en forme
[] Limiter la mise &n forme & une séaction de styles
Paramétras., ..
2. Restrictions de modifications

[w] Awkoriser uniguament ce type de madifications dans e
document

-ﬂ.l.u:q.m modfication {Lecture seuls) -

Exceptions (Facult atif)

Selectionmez des parties du document et choisissez les
utiisatewrs autorisés & les modifer kbrement .

Groupsas ;
‘r'ﬁu.tlsmnnds 11

=

& Plus dulissteurs. ..

3. Activation de la protection

Etes-wous prét & appliquer ces paramétres 7 (Vous pouvez
lez désactiver ultérisurament)

A IMG. 11 : OPTIONS SoUS WORD 2003 (OUTILS/PROTEGER LE DOCUMENT) - SPECIFIQUE
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2. Crypter un fichier

Pour communiquer I'homme a toujours ressenti le besoin de dissimuler des
informations bien avant méme |'apparition des premiers ordinateurs et de machines a
calculer. Le but est d'éviter qu'une personne parvenant a intercepter le message ne
puisse le lire. Pour cela les deux correspondants sinventent un autre langage de
communication et des procedures de chiffrement et de déchiffrement du message.

/ Cryptographie

Le mot cryptographie est un terme générigque désignant I'ensemble des techniques
permettant de chiffrer des messages, c'est-a-dire permettant de les rendre inintelligibles
sans une action spécifique. Le verbe crypter est parfois utilisé mais on lui préfererale
verbe chiffrer.

Aujourd'hui la cryptographie sert non seulement a préserver la confidentialité des
données mais aussi a garantir leur intégrité et leur authenticité.

¢ La confidentialité consiste a rendre I'information inintelligible a d'autres personnes
que les acteurs de la transaction.

¢ Vérifier I'intégrité des données consiste a déterminer si les données n'ont pas été
altérées durant |la communication (de maniére fortuite ou intentionnelle).

¢ L'authentification consiste a assurer I'identité d'un utilisateur, c'est-a-dire a garantir a
chacun des correspondants que son partenaire est bien celui gu'il croit étre.
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Crypter des données sous Windows XP Pro

Windows XP utilise le systeme EFS (Encrypting File System) pour enregistrer des
fichiers dans un format crypté sur votre disque dur. Les fichiers cryptés seront
impossible a lire par les autres utilisateurs de votre machine mais notez que les
administrateurs peuvent déchiffrer les données qui ont été cryptées par un autre
utilisateur.

Vous pouvez crypter des fichiers uniguement sur des volumes NTFS (systeme de

fichiers NT). Pour crypter un fichier, procédez comme suit :

1. Cliquez sur Démarrer, pointez sur Programmes, sur Accessoires, puis cliquez sur
Explorateur Windows.

2. Recherchez le fichier souhaité, cliquez sur celui-ci avec le bouton droit, puis cliquez
sur Propriétés.
3. Dans|'onglet Général, cliquez sur Options avancees.

4. Sous Attributs de compression ou de cryptage, activez la case a cocher Crypter le
contenu pour sécuriser les données, puis cliquez sur OK.

5.Cliquez sur OK. Si le fichier se situe dans un répertoire non crypte, la boite de
dialogue Avertissement concernant le cryptage saffiche. Suivez |'une des étapes
ci-apres:
- S vous souhaitez crypter uniguement le fichier, cliquez sur Crypter le fichier
uniguement, puis cliquez sur OK.

- Si vous souhaitez crypter le fichier et le répertoire dans lequel il se trouve, cliquez
sur Crypter lefichier et |e dossier parent, puis cliquez sur OK.

Propriétés de Decoupagepdl [7[x]
Géndl | Securis | Ribams | x
l..-.l. |Drecoupage o
=
Topess dhes futchien - Fichsi POF
Slounne avec E.ﬁdube.ﬂntmbdﬁﬂ Mok ..
Emplacement D:\Alair\Cours \C 2ihmubuslisston
T F21 Ko [32 961 ocletz)
Attributs avanoés [7]x]
Talls sur b dague: 350 Ko [35 864 oclats]
a4 Chotsissez kes options que vous desines pour oo fichier.
Cotdh - mardh ¥ mai 2006, 11:48:14
M ool e mardh 31 mai 2005, 03.001.00 Altribiks O anchivage of dindsxation
Deenter acchs b jeudi 30 juin 2005, 21:11.09 ¥ Le Fichier est prét & tre arctivé
¥ Autoriser Nindexation de ce fichier pour la recherche rapide
ety I~ Lectus seue [ Fichies caché Avance. >
ecssed by conbera pour minimeser Fespace digues rdosssare
I conkeny pour séourer les dorndes
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e e

Wous avez décidé de crypter un fichier qui n'est pas dans un dossier
! crypté, Ce fichier peut &tre déorypté lors de sa modification.

LLe= Fichsars enregistrés dans des dosslers cryptés étant orypbés par
éfaut, 1 est recommandsé de crypber be Fichier ainsi que ls dossier
parent.

Que voulez-vous Faire 7

(% [Crypter le fichier et le dossker parent]

" Cryprer le fichier uniquement

I Toutours cryper le ickieruicuement | Ok | Aoouler |

A IMG. 13 : CRYPTAGE sous WINDOWS XP PRO - SPECIFIQUE

Les fichiers cryptés ne peuvent pas étre ouverts, copiés ou déplacés par d'autres
utilisateurs. Par exemple, s un autre utilisateur tente d'ouvrir un fichier Microsoft
Word crypté, il recoit un message de type : " Impossible d'ouvrir le fichier :
nom_de |'utilisateur ne possede pas les droits d'accés .

Cryptage sur Internet

La signature numérique

Actuellement le type de cryptage le plus utilisé est un chiffrement asymétrique avec
une clé de chiffrement et une clé de déchiffrement différentes. Découvrons cela a
traversla signature numérique.

Quand vous signez un papier, vous apposez une marque personnelle. Cette derniére
rend le fichier unigue et identifie le créateur. En numérique, plus de stylo, la marque
d'un utilisateur est une clé de chiffrement.

Dés lors, signer un fichier signifie chiffrer le fichier avec votre clé de chiffrement.
Donc pour déchiffrer le fichier il faudra posséder une clé de déchiffrement qui
permettra de retrouver le message d'origine.

Ces deux clés forment un tout car la clé de déchiffrement ne peut déchiffrer que les
messages chiffrés par la clé de chiffrement associée.

La clé de chiffrement ( clé privée), qui est unique car elle permet de vous identifier,
doit rester secrete et ne doit pas étre distribuée pour éviter qu'une personne ne chiffre a
votre place. Donc pour permettre aux autres de lire vos fichiers vous alez leur donner
votre clé de déchiffrement ( clé publique).

L es avantages de la signature numérigque a l'aide d'un chiffrement asymétrique sont les

suivants :

¢ La signature numérique n'est pas imitable. Il est impossible d'imiter votre signature
numérique et personne ne pourra signer un fichier a votre place sil ne possede pas
votre clé privée car votre clé publique ne pourra pas déchiffrer le fichier (dans le
monde papier il suffit de faire une photocopie).
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¢ Lasignature numérique n'est pas répudiable. La non répudiation de I'information est
la garantie qu'aucun des correspondants ne pourra nier une transaction. Par exemple
. Sl une personne vous fait une reconnaissance de dette manuscrite sans passer
devant notaire, elle peut au moment ou vous réclamez votre argent, prétendre que
Vous avez imité sa signature. Avec la signature numerique cela est impossible car le
signataire aura utilisé saclé privée qu'il est le seul a connaitre !

¢ La signature numérique protége le contenu contre les modifications. Apres la
signature d'un rapport de plusieurs pages, si une des pages est modifiée a votre insu
alors vous ne pouvez rien prouver. Or un fichier signé numériquement dépend de
son contenu donc si le contenu change le fichier signé changera et ne sera donc plus
identique au premier fichier signé.

¢ La signature numérique permet de signer les oeuvres numériques multimédias
(musiques, photos, ...) ce qui identifie le créateur.

CERTIFICAT
Clé de chiffrement ﬂClé de déchiffrement
3 e
335\ . %
-
R — e > S
Message Message crypté Message

A IMG. 14 : LE PRINCIPE DE LA SIGNATURE NUMERIQUE - SPECIFIQUE
Les certificats d'authenticité

Attention

Un message chiffré ne signifie pas que le message n'est pas malveillant. En effet, une
personne peut trés bien chiffrer un virus.

Lorsgue vous signez un cheque, on vous demande une piece d'identité ce qui permet
de comparer la signature sur la piéce et la signature apposee.
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Ce méme principe est utilisé pour les signatures numériques. Afin d'autoriser une
personne a déchiffrer votre signature vous lui fournirez un certificat qui contiendra
notamment votre clé publique, votre identité, I'identité de I'organisme certificateur et la
date de validité de votre certificat.

-~ . .
4 Gestion des certificats sous Internet Explorer 6

Pour voir les différents certificats enregistrés sur votre machine par IE 6, faites "
Outils/Options Internet " puisdans|‘onglet " Contenu " cliquez sur " Certificats ".

Les boites de dialogue ci-dessous montrent les informations générales sur le
certificat et notamment la clé publique, I'identité de I'émetteur, I'identité de
I'organisme certificateur et la date de validité du certificat.

Générsl | Dbtads | Chemin dacchs de certification |

Certificat

H Informations sur be certificat

Géndral Dtads | Chemin dacchs de certification |

 Protége bs courmier dlschronequs

21684001 013730700

Ce certificat est congu pour les rides suivants @

= Garankid volrs idenlibd supedd dun ordinateur detant

* Cordulter by déclarstion de NAutorki de cartification pour plus de Getals,

D liver

veriSign Class | CA Indeadissl Subgoriber-

Walide b partic du 12/0501998 jusquiau 1052008

Afficher : |<ng> :J
Champ | Walaur =
version Vi
Do de séeie 0d B 4F ee aa dZ 18T 75 ..
B ragnitrern do sgnature IR
Fleretter Class 1 Public Primary Certifica. .
[Elvatde & partr mardi 12 mal 1958 02-00:00
Bvaide jusqusu mard 13 mal 2008 01:59:5%
= WariSion Class | CA Indridual ...

T putebps RSA (1024 Bits) =]

30 81

§5 £d
Persona Mot aldsted b éf
Dl par lass 1 Publc Primary Certification Authorky gg :;

82 Oe
L& bl
da £9
ba 24

| Rédaration de Mémetteur

bb Sa 44 Sa
4f 15 78 3§
77 2a 9d b3

16 bb =
0d 4a
63 bb
2d 7
42 £0
0a 5d

89 02 81 91 00
03 ¥a Ba 2d 94
9c 54 b bc ed
31 41 70 7a 81 4b b9 48 13
B4 42 ab el a2 92 ab 44 Sc
02 o 2 fbc2 3b bb ba ¥
36 42 33 b5 &= 54 BE Af BY dm bE 19
15 &2 0f 87 bé lc &3 cc cf % Be 7
92 =3 fc el 5 ba a7 bl 7e af c% db

Modfioy los propriftés... | Goper donsunfichier... |

]
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Le systeme est-il fiable ?
Oui maisil nerésisterajamais au temps!

Comme un mot de passe, on peut retrouver une clé en essayant toutes les
combinaisons possibles mais le temps de calcul est tellement long que le systéme peut
étre considéré comme fiable.

L'algorithme a clé publique le plus utilisé actuellement est RSA (Rivest, Shamir, et
Adelman). Récemment un projet " vachement ambitieux " nommé RC5 Bovine invite
n'importe quel internaute du monde entier a rechercher une clé publique. L'internaute
télécharge un programme qui fonctionne en autonomie. Ce dernier utilise la puissance
de calcul de I'ordinateur de I'internaute pour casser la clé et se connecte réguliérement
a un serveur central qui lui envoie la liste des codes suivants a tester. L'addition de
tous les internautes participant au projet offre une puissance de calcul gigantesque.

La clé de 56 bits a été trouvé en 256 jours, la clé de 64 bits a été trouvé en 1757 ;
aujourd'hui, 29 juin 2005, le projet tente de casser une clé de 72 bits, nous sommes au
939%™ jour de calcul.

[ ) ;. .
/ Remarque sur la |égislation

Il existe des lois sur Internet, cependant elles sont souvent inadéquates et chaque pays
a sa propre légidlation, si bien que la France interdisait il y a encore quelques années
tout chiffrage (excepté la signature depuis 1990) car les politiciens considéraient
(certains encore aujourd’hui) que le citoyen ne devrait pas avoir acces a des moyens
cryptographiques pouvant servir aux militaires. La politique frangaise sest assouplie
depuis mais reste encore en marge par rapport a des pays comme les Etats-Unis qui
laissent laliberté a leurs citoyens de crypter aloisir.

La nouvelle légidation francaise autorise n'importe quelle personne (physique
ou morale) a utiliser un logiciel de chiffrement a condition de déposer les clés
auprés d'un organisme agréé par la DCSSI (Direction Centrale de Sécurité des
Systémes d'Information). Celui-ci pourra remettre les clés de chiffrement a la
justice en cas de doute. Ce Tiers de confiance ne dépend pas de I'Etat, ce dernier
doit mettre en place une procédure judiciaire pour pouvoir contrler des
messages chiffrés.

Partie C. Exercices - QCM

Exercice n°5. Associer un mot de passe a un document
(Windows, Excel)

Enoncé :

1. Ouvrez Excd
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2. Créez un nouveau classeur nommeé motpasse.x|s sous le dossier Mes Documents
3. Associez un mot de passe a ce classeur (menu Outils/Protection)
4. Fermez Excel

5.Placez-vous dans le dossier Mes Documents. Double-cliqguez sur le classeur
motpasse.xls

6. Rendez ce document invisible
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Exercice n°6. Questions

¢

Question 1
Qu'est-ce qu'un mouchard ?
Donnez un autre terme pouvant désigner un mouchard.

Question 2

Quel mode de propagation peut utiliser un mouchard ?
Question 3

En quoi le cookie est-il utile aux spywares ?
Question 4

Qu'est-ce que la confidentialité ?

Question 5

Qu'est-ce que I'intégrité des données ?
Question 6

Qu'est-ce que l'authentification ?

Question 7

La signature numérique est-elle fiable ?
Etayez votre réponse.

Question 8

Je recois un message dont le fichier joint est crypté.

- Je peux donc I'ouvrir sans souci d'étre infecté par un virus.
- Je dois toujours me méfier et utiliser mon anti-virus.
- Jenesaispasquoi fare.

Question 9
La signature numeérigque d'un document consiste :

- ay associer un code convenu avec votre correspondant.
- ay associer votre signature scannée.

- ay associer une clé de chiffrement.

Je ne sais pas.

Question 10
Un certificat d'authenticité permet :

- de dater de fagon certaine le document
- de déchiffrer le document

- didentifier parfaitement |I'envoyeur

- Jenesaispas.
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Question 11

Pour signer un document destiné a une autre personne, j'utilise :
- macléprivée

- maclé publique

- n'importe laquelle, les deux m'appartiennent

Question 12

Pour déchiffrer un document signé il faut posséder :
laclé publique

laclé privée

les deux

cela dépend du contenu



Chapitre

Se préserver des
nuisances

Objectifs pédagogiques

Ce chapitre est réservé aux nuisances induites par le développement de I'informatique
et d'Internet. De nouvelles formes de nuisances viennent tous les jours importuner les
utilisateurs.

Le but de ce chapitre est de découvrir quelles sont ces nuisances et surtout comment
sen préserver.

Nous ne parlerons que des pourriels (spam) et des canular (hoax) mais nous pouvons
classer comme nuisances:
¢ Lespop-ups: cesfenétres publicitaires qui jaillissent pendant la navigation.

¢ Lesjeux concours similaires a ce que |'on recoit dans nos boites aux |ettes.

@ Animation "Les anti-popups"”
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Pour optimiser lalecture del'animation :

1. Faites un clic-droit de souris dans I'animation ci-dessous et cliquez sur
I'option "Lire" de sorte ala décocher.

2. Cliquez sur la loupe : vous obtiendrez alors I'animation dans une nouvelle
fenétre et en plein écran.

Pour voir la vidéo, cliquez sur le lien suivant : "L

anti-popups [ http://projet.c2imes.org/downs/videosB 3v2/lesanti popup.avi] "

Partie A. Les pourriels ou spams

Définition des pourriels

Actuellement le phénomeéne reconnu comme le plus envahissant est le pourriel (spam).

%

/" Pourriels (ou spams)

Courriers éectroniques non sollicités ou indésirables, les spams ne présentent pas
réellement de danger mais sont une nuisance qui prend plus d'ampleur chagque jour.

Ce terme englobe tout courrier envoyé a un utilisateur sans son consentement (on parle
d). Danslamajorité des cas, il aun but publicitaire ou promotionnel.

La LEN (la Loi sur I'Economie Numérique) ayant défini un cadre strict en ce qui
concerne la publicité par voie éectronigue, la prospection est autorisée en France " s
les coordonnées du destinataire ont été recueillies directement auprés de lui, a
I'occasion d'une vente ou d'une prestation de services, et concernant des produits ou
des services analogues a ceux Vvisés par la prospection " (source : leJournalduNet). Le
spam concerne donc tous les autres courriers publicitaires ou promotionnels, en
général pour des sites étrangers de vente de produits pharmaceutiques, des sites
pornographiques, etc. |l est envoyé en masse et surtout a partir de machines " zombies
" ou de comptes mails piratés.

Le but pour I'annonceur est de pouvoir toucher le plus de monde, ce qui implique de

posséder un nombre important d'adresses mail valides. Des fichiers recensant des

millions d'adresses mail se vendent ou se louent a prix d'or. Les moyens de collecte de

toutes ces adresses mails sont nombreuses :

¢ Les spammeurs utilisent des " robots " qui scannent les pages web et recensent
toutes les adresses qu'ils y trouvent.

¢ Une autre méthode consiste a envoyer du courrier a l'aveugle, c'est-a-dire en
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générant des adresses électroniques aléatoires, puis vérifier celles qui sont valides.

Comment ? Ces courriers ne font pas de publicité mais vous annoncent que vous
avez gagneé un voyage, un appareil électronique trés colteux ou un lot quelconque.
Etant donné qu'ils sont envoyés a des adresses de messagerie générées
aléatoirement, ils Sadressent a vous en vous appelant par votre login de messagerie !
Evidemment, le lot promis ne vous serajamais remis!

Le but de ce genre de courrier est de vous faire cliquer sur un lien qui avertira le
spammeur que vous avez bien regu le mail et que par conségquent votre adresse de
messagerie est valide. Celle-ci seraimmédiatement enregistrée dans un fichier pour
étre vendue.
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1. Lutter contre le spam

Pour lutter contre le spam, il faut d'abord en cerner le fonctionnement. Votre adresse

de messagerie n'est pas a priori publigue et n'est pas référencée dans un annuaire. Afin

de conserver cette confidentialité :

¢ Ne la communiquez jamais quand on vous la demande sur un site web, a moins
d'ére sir que ce site ne I'exploitera pas illégaement ! S le site vous impose de
donner une adresse valide, pour avoir acces a une zone restreinte par exemple,
sachez que vous pouvez toujours créer une adresse temporaire sur le site
KasMail.com ou une adresse "poubell€" gratuite sur hotmail, caramail, yahoo, etc.

¢+ Evitez de laisser votre adresse dans les forums, les groupes de discussion ou sur
votre site web. Masquez-la (par exemple : remplacer " nom@domaine.fr " par " nom
chez domaine point fr " ou encore " PASnomDE@domaineSPAM.fr ") ou bien la
encore, utilisez une adresse poubelle. Autre possibilité : insérez-la sous forme
d'image, les robots seront incapables de la détecter.

¢ Enfin et surtout, ne répondez JAMAIS a un spam ! Ne cliquez sur aucun lien du
mail, méme si on vous assure gqu'il sert a vous désinscrire de laliste de diffusion! S
vous cliquez, au lieu de résoudre e probléme vous I'amplifiez !

De plus en plus, les fournisseurs d'acces proposent un service permettant de stopper les
spams que vous recevez. Pour celails installent un anti-spam qui filtre les messages
supposés indésirables.

Si votre fournisseur d'acces ne vous offre pas cette possibilité, optez pour une
messagerie intégrant un anti-spam. La messagerie gratuite Mozlla Thunderbird permet
d'effectuer le filtrage des courriers indésirables. Pour cela vous allez pendant quel ques
jours entrainer votre filtre anti-spam en lui désignant effectivement quels sont les
courriers indésirables. Le filtre analyse les courriers désignés et recherche une
caractéristique essentielle qui lui permettra de le reconnaitre ultérieurement comme
Spam.

On retrouve ici le principe de la signature des virus a la différence que I'anti-spam se
crée sapropre” image " de la signature du spam ce qui le rend adaptatif. Il y atout de
méme un petit inconvénient, il est possible qu'un courrier désirable soit pris pour spam
car il est proche de la signature imaginée par le filtre. Pour éviter ce petit ennui
Mozilla Thunderbird propose de reclasser le courrier comme désirable ce qui oblige le
filtre a modifier sa mauvaise signature. |l propose également une liste blanche
c'est-a-dire une liste de personnes considérées comme slres dont les mails ne seront
pas filtrés.

’\:g% Conseil

Essayez Mozilla Thunderbird, vous |'adopterez !
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&' Gestionnaire des indésirables

Thunderbird comparke plusieurs mayvens de détecker le courrier indésirable, Les messages entrants sont dvaluss et
e suscephibles d'étre indézirables sont identifigs. Une icine « indécirable » et affichée 5i un message est reconnu
cormme bel,

Configurer les paramétres du courrier Indésirable pour
Paramitres I Filtre adaptati |
+ Listes blanches |

[ Me pas marquer les messages comme indésirables si lexpéditewr est dans mon carnet d'adresses :
I Adresses personnelas j

r.Ackions |
[v Déplacer las mescsges sntrants identifiés comme indésirables vers :
" Dossier « Indésirables » sur : | Dassiers locau d
+ Autre ; | Spam sur Dossers locaux j

¥ Supprimer automatiquement d ce dossier les messages indésirables Sgés dephusde [7 jours
[ Lors du marquage manuel de messages comimne indésrabies :

I+ Les déplacer dans be dossier « Indésirables »

" Les supprimer
[v  Assainir Maffichage HTML des messages indésirables

sl |
Wair et canfigurer le journal des indésiables. Journal des indésiaties |

e

o ] o |

L.

A MG. 16 : GESTION DES INDESIRABLES DE MOZILLA THUNDERBIRD - SPECIFIQUE

@ Démarche

Et s mon filtre devient fou et se met a classer tous mes messages comme indésirables !
Ne vous inquiétez pas vous pouvez " remettre & zéro " votre filtre et [ui réapprendre a
filtrer.

2. Arnaques et escroqueries

Le scam et le phishing représentent les formes de spam les plus dangeureuses
puisqu'elles ont pour unique but, avec abus de confiance, d'extorquer de I'argent a un
internaute.

Le scam

Un scam est généralement envoyé par un millionnaire étranger qui possede une fortune
bloquée en France. Le hasard afait que vous étes en mesure de |'aider a récupérer cette
somme colossale. Vous étes son seul espoir ! Evidement, pour le coup de main, vous
toucherez un pourcentage dés que la somme sera débloquée, c'est-a-dire des que vous
aurez accepté d'avancer certains frais d'avocats, de douanes, €etc.
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Le phishing

L'exemple ci-dessus peut faire rire mais il existe une technique d'arnague plus
inventive : le phishing.

Le but est dextorquer a un internaute non averti des codes d'authentification de
comptes bancaires ou des numéros de carte bleue. Pour obtenir ce genre de
renseignement, |'escroc se fait passer pour un site de commerce éectronigue ou une
banque dans lesquels il espere que l'internaute est client. Il reproduit une page web
"factice" similaire aux couleurs de I'entreprise ou le client est amené a entrer des
informations personnelles telles que ses codes bancaires, sous prétexte d'une mise a
jour ou bien que ceux-ci ont été maladroitement effacés par exemple. Sur la quantité
énorme de courriers que l'escroc envoie, il tombe forcément sur une personne
effectivement cliente de |'entreprise en question et naive de surcroit.

@ Démarche

Se protéger de ce genre d'arnaques est tres ssmple. Les banques n'‘envoient JAMAIS de
courriers éectroniques a leur client pour leur demander leur numéro de compte. Pour
ce qui est des sites de commerce électronique, ne donnez de codes bancaires que
lorsgue vous étes sur une page sécurisee. Une page sécurisée utilise le protocole que
I'on peut vérifier dans la barre d'adresse du navigateur en inspectant |'adresse. Un petit
cadenas fermé dans la barre d'éat du navigateur rappelle que les données transmises
sont cryptées.

Protocole HTTPS
3 Courrier : Bienvenue & Horde - Mozilla Firefox /B Cousrier = lHienvenue b Horde - Tnternet Explorer
Fchier Edtion  Affihage Aferd barquepages Outls 9] Go | || behier Eqgpn pffichege Fayors Quils 2 &
= = . w|| =
€ . W@ B ¢ = ||| Ot © - (%) (8] | S b2
Préckdante wie | hctushesr  Accoed  Nowslongiat Maquepages  Sage um|%‘.mw.:_.-ﬂ—- i univ-tiee 1 fr horde =] B
Bienvenue & Horde Bienvenue & Horde
:serveur du personnel :J J |$9NQU, du personnal ﬂ
Frangais =
Francais bed

Les cadenas

A MG. 17 . PAGE SECURISEE DANS INTERNET EXPLORER ET FIREFOX - SPECIFIQUE
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Partie B. Les canulars (hoax)

Définition des hoax

/" Hoax

Terme anglais qu'on peut traduire par canular, le hoax peut étre défini comme une
fausse information ou une rumeur. C'est une forme particuliére de spam puisgu'il se
base sur le courrier électronique. |1 utilise la crédulité des utilisateurs pour se propager.
En faisant circuler des informations qui apparaissent a I'utilisateur comme essentielles
il compte sur celui-ci pour relayer (forwarder) I'information a tous ses contacts.

1. Exemples de canulars
La fausse alerte au virus

Ce soi-disant virus est en fait un fichier exécutable du systéme d'exploitation qui a
toute son utilité. Heureusement cet exécutable n'était pas primordia pour le
fonctionnement du systéme d'exploitation mais a tout de méme cause quelques petites
génes.

4 Exemple

UN DE MES CORRESPONDANTS A ETE INFECTE PAR UN VIRUS QUI
CIRCULE SUR LE MSN MESSENGER. LE NOM DU VIRUS EST jdbgmgr.exe
L'ICONE EST UN PETIT OURSON. IL EST TRANSMIS AUTOMATIQUEMENT
PAR MESSENGER AINSI QUE PAR LE CARNET D'ADRESSES. LE VIRUS
N'EST PAS DETECTE PAR MC AFEE OU NORTON ET RESTE EN SOMMEIL
PENDANT 14 JOURS AVANT DE SATTAQUER AU DISQUE DUR. IL PEUT
DETRUIRE TOUT LE SYSTEME. JE VIENS DE LE TROUVER SUR MON
DISQUE DUR ! AGISSEZ DONC TRES VITE POUR I'ELIMINER COMME SUIT :
Tres smple a faire ! 1. Aller a DEMARRER, faire "RECHERCHER" 2. Dans la
fenétre FICHIERS-DOSSIERS taper le nom du virus: jdbgmgr.exe 3. Assurez vous de
faire la recherche sur votre disque dur "C" 4. Appuyer sur "RECHERCHER
MAINTENANT" 5. Si vous trouvez le virus L'1CONE EST UN PETIT OURSON son

droit de la souris pour I'éliminer (aler ala CORBEILLE) vous pouvez aussi |'effacer
en appuyant sur SHIFT DELETE afin qu'il ne reste pas dans la corbeille. 7. Aller ala
CORBEILLE et I'effacer définitivement ou bien vider la corbelle. SI VOUS
TROUVEZ LE VIRUS SUR VOTRE DISQUE DUR ENVOYEZ CE MESSAGE A
TOUS VOS CORRESPONDANTS FIGURANT SUR VOTRE CARNET
D'ADRESSE CAR JE NE SAIS PAS DEPUIS QUAND IL EST PASSE.
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La fausse chaine de solidarité

L e message de cette chaine de solidarité d'un fort mauvais golt a méme été imprimeé et
distribué par des personnes croyant faire une bonne action.

4 Exemple

Bonjour atous, Je vous sollicite car une petite fille de 9 mois doit étre sauvée. Noélie
est atteinte d'une leucémie rare. Le seul moyen pour gue cette petite ne décede pas
dans moins de 2 mois c'est que vous tous vous vous monopolisiez pour trouver un
donneur compatible. Ce donneur doit ére un homme de moins de 40 ans avec un
groupe sanguin A Négatif. Je vous demande donc de bien vouloir communiquer a un
maximum de gens cette information. D'avance merci a tous. |es personnes a contacter :
MME PATRICIA TANCE AU 02 32 xx xx xx EFSde BOIS GUILLAUME AU 02 35
XX XX XX

4 Exemple

A IMG. 18 : VOIR LES VERSIONS WEB POUR ACCEDER AU FICHIER D'EXEMPLE (FICHIER POWERPOINT) - SPECIFIQUE

2. Stop aux canulars !

En général, le hoax n'est pas réellement dangereux puisqu'il ne met pas en défaut la

securité des données de I'utilisateur et n'essaie pas de lui extorquer de l'argent.

Cependant, le hoax possede quel ques cotés pervers :

¢ || sert la désinformation en faisant circuler de fausses informations ou des rumeurs
non fondées et décrédibilise le moyen de diffusion que représente Internet.

¢ |l engorge les réseaux et les boites aux lettres en se servant des utilisateurs crédules
pour étre propage.

Le site web www.hoaxbuster.com [www.hoaxbuster.com] est une ressource en ligne
recensant tous les hoax qui circulent sur Internet. Pour lutter contre la désinformation,
pensez atoujours vérifier une information avant de I'envoyer avos amis.

*uzli;-» Conseil
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¢ Une alerte de virus par email : mettez votre anti-virus a jour et laissez-le faire
son boulot !

¢ Une chaine de solidarité : vérifiez sur www.hoaxbuster.com !

¢ Votre souhait se réalisera ... arrétez de lire I'horoscope, vous alez finir par y
croire!

Partie C. Exercices - QCM

Exercice n°7. Info ou intox ?
Allez vérifier (sur hoaxbuster) si le texte suivant est un canular ou pas:

Le décret n° 2004-293XBS paru en début de mois au journal officid relatif a la
securité routiere et modifiant le code de procédure pénale et le code de la route crée
désormais une infraction spécifique a tout conducteur n‘ayant pas signé le verso de la
vignette d'assurance automobile sur le pare-brise, ainsi que la carte verte...

Pour éviter de payer I'amende de 180 euros en cas de contréle, nous vous
recommandons de vérifier la vignette d'assurance sur le pare-brise de votre véhicule.
Pour étre valable, le verso de la vignette doit étre obligatoirement signée par le
souscripteur du contrat d'assurance.

Savez vous que 90% des conducteurs ont oubliés cette signature ? Et vous, y
avez-vous pense ?

Actuellement, la police du Nord de la France verbalise systématiquement les
automobilistes 'téte en |'air' et parfois méme 'téte a claques. Devant ce gain facilement
percevable, le ministre de l'intérieur a demandé d'éendre I'opération au territoire
francais.

Nous vous conseillons de relire votre contrat d'assurance automobile, vous constaterez
gu'il existe un article (R. 69PQ) vous recommandant de signer le verso de la vignette
d'assurance automobile.

La phrase stipule : 'La vignette a apposer sur le pare-brise n'est valable que si le verso
est signé par le souscripteur du contrat d'assurance’.

Faites-le, vous ferez ainsi une économie de 180 euros.
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Exercice n°8. Questions

¢ Question 1
Qu'est-ce qu'un hoax ?
¢ Question 2
Qu'est-ce qu'un spam ?
¢ Citez deux formes dangereuses de spam.
¢ Question 3

Les sociétés commerciales ont-elles le droit d'utiliser le spam comme moyen de
communication ?

¢ Question 4
Je n‘arréte pas de recevoir des publicités d'une société que je ne connais pas.

je me désabonne en cliquant sur le lien contenu dans le mail
j'installe un anti-virus
J'installe un anti-spam
jeréponds au mail en disant ala société de cesser les envois

¢ Question 5
Je recois un mail avec un fichier attaché contenant de magnifigques photos de chats et
se terminant par le message suivant : " s tu aimes les chats renvoi ce mail atous tes
amis!"
- j'ametrop les chats je m'exécute
- j'évite de surcharger inutilement les boites aux lettres de mes amis
- jenesaispasquoi faire



Chapitre

'V

Détecter un
comportement
anormal

Objectifs pédagogiques

Les trois chapitres précédents ont clairement démontré I'importance de la prévention,
lorsgu'il sagit de sécurité informatique. Pouvoir prévenir le danger limite
considérablement le risque, encore faut-il pouvoir détecter un comportement anormal
de I'ordinateur suffisamment tot.

L e but de ce chapitre est que |'apprenant :
¢ Puisse identifier les comportements anormaux ou suspects de sa machine.

¢ Soit sensibilisé al'observation critique de son environnement de travail.

Dans ce chapitre, nous considérerons uniquement les cas non critiques et causés par
des intrusions malveillantes. En d'autres termes, nous ne parlerons pas des cas ou
I'ordinateur a été rendu inutilisable du fait d'une panne matérielle ou bien d'un virus
qui aurait effacé le contenu des disques de I'ordinateur ou encore qui |'empécherait de
démarrer (booter).

Il existe deux éléments a surveiller : lamachine elle-méme et leslogiciels.
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Partie A. Comportement de la machine ou des
périphériques

Comportement de la machine ou des périphériques

L e fonctionnement interne du micro-ordinateur est généralement et intentionnellement
caché a I'utilisateur. Cependant, il existe plusieurs moyens de se faire une idée de
I'activité de ses principaux organes vitaux.

¢ Des diodes placées sur e boitier permettent de jauger I'activité du disque.

¢ Le Gestionnaire des taches du systéme d'exploitation permet de lire I'activité du
processeur et accessoirement le trafic réseau.

Le temps de réponse de I'ordinateur aux sollicitations de I'utilisateur permet de savoir
s celui-ci est plutot libre ou croule sous les opérations a effectuer.

Dés lors qu'il peut, grace a ces indices et ces relevés, juger de I'activité de sa machine,
I'utilisateur peut se demander s cette activité est réellement justifiée, compte tenu des
opérations qu'il est en train de réaliser.

1. Réplication des vers ou des virus

L e comportement anormal typique voit I'ordinateur soudainement débordé et incapable
de répondre aux commandes de I'utilisateur : on dit qu'il rame.

/* Un ordinateur rame

En jargon informatique, un ordinateur rame Si toutes ses ressources sont occupees et
gu'il setrouve dans |'incapacité de répondre al'utilisateur dans des délais raisonnabl es.

[l 'y aqu'une raison qui peut amener I'ordinateur a cet état, la gestion ou le lancement
simultanés de plusieurs applications ou d'une seule application " gourmande en
ressources ". Les conséguences sont une surcharge temporaire du processeur allant de
pair avec une activité intense des disques durs. Ce phénomeéne, outre la perte
d'interactivité avec le systéme d'exploitation, est facilement identifiable.

¢ La diode rouge sur le boitier, dédiée au disque dur, rend compte de I'activité de
celui-ci. Un clignotement rapide signifie une forte activité. Généralement, le bruit du
disque dur permet également d'identifier un régime éleve.

¢ Ensuite, le Gestionnaire des taches du systeme d'exploitation permet d'apprecier en
temps réel I'utilisation du processeur.
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) Gestionnaire des taches de Windows B x|
Bchier Options affichage  Agter 7

Uthsateurs

Historique de futiisation de fUC

UL d fichier Historique dutiisation du fichier déchange

Totau Mémoire physique (Ko)
Handes 9599 Total 523496
Threads 417 | Diponble 136560
Processus 42 | | Cache systime 158664

Charge dédite (Ko) Mémoire pour le noyau (ko)
Total 325008 Total 39032
Limite 1280008 | | Paginée 2887
Pic 393576 | | Nonpagnée 10156

Processus : 43 UCutlisée : 100% . Charge dédée : 323Mo /.

A IMG. 19 : LE GESTIONNAIRE DES TACHES DE WINDOWS XP REVELE UNE CHARGE DU PROCESSEUR IMPORTANTE - SPECIFIQUE

Il est normal que l'ordinateur rame lorsqu'on utilise une ou plusieurs applications
conseguentes. Par contre, si aucune des applications lancées ne le justifie a priori, un
tel ralentissement devient anormal...

Les virus et les vers sont avant tout des programmes qui visent a se répliquer. 1l n'est
pas insensé de penser qu'une perte soudaine de performance puisse étre attribuée al'un
d'eux. Afin de savoir si c'est réellement le cas, il existe une technique simple.

Le Gestionnaire des taches du systeme d'exploitation permet de connaitre en temps
réel laliste des processus actifs du systeme et le temps de calcul qu'ils nécessitent. I
est donc aisé de repérer les processus a l'origine de ce ralentissement soudain et de les
identifier.

=] Gestionnaire des taches de Windows | 8|(= %]
Exhier Optons Affchoge fréter 7

Apphcations | Processus | performances | Mise en réseau | URikeateurs

Mo de fimage Mo de Mutlisateun il mé...
POWERPNT EXE Utibsatewr C21 449 Ko
mslexec.exe Utibsatewr C21 3I544Ko

taskigr.exe Utikssteur C21 ® 4976 Ko
explorer.exe Utilisateur C2i 19776 Ko

ctfmon.exe Utilissteur C2i 00 3512Ko
SERVIC~1.EXE Utilisateur C2i 00 7486Ko
jusched.exe Utiisateur C2i 00 2060Ko
Launch Application 2.exs  Utiisateur C2i 00 1410¢Ko
DATALA~1EXE Utiisateur C2i 00 7824Ko
EXCEL.EXE Utiisateur C2i 00 941zKo
Utiksateur C2i 00 S665Ko
SYSTEM 00 1584 Ko
Utiksateur C21 00 12456Ke
Utiksatewr C21 00 2886Ko
Utiksateur C21 00 7332Ko
Utiksatewr C21 00 Z646K0
Utibsateur €23 00 2120
SYSTEM 00 3460

[ afiches les processus de tous les utiksateurs

Processus ; 59 UC utlisée ; 31% Charge dédée : 550 Mo |

A IMG. 20 : LE GESTIONNAIRE DES TACHES DE WINDOWS XP PERMET DE DETECTER LES PROCESSUS SUSPECTS - SPECIFIQUE

Lorsqu'une tache qui monopolise le processeur possede un nom étrange, il peut sagir
d'un ver ou d'un virus. Le site
http://www.procesdlibrary.com/ [http://www.procesdlibrary.com/] tient a jour la liste
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exhaustive de tous les processus de Windows et permet de lever rapidement le
moindre doute.

,‘\
/ Remarque

De maniere générale, et méme si les symptdmes ne se font pas ressentir, la présence
d'un virus actif dans I'ordinateur se traduit par la présence d'un processus associé. Tuer
le processus empéche le virus d'opérer mais celui-ci se relancera automatiquement au
prochain démarrage, tant qu'il n'aura pas été éradiqué par un logiciel de désinfection.

2. Propagation des vers ou des virus

Un autre comportement anormal est I'acces inexplicable aux ressources externes. Le
plus facilement repérable est |e lecteur de disquette pour son bruit peu discret.

Enfin, un troisieme comportement anormal est le ralentissement du réseau, et plus
spécifiquement de la connexion Internet. Celle-ci est visible lorsque I'affichage des
pages web durant la navigation devient insupportablement lent pendant quelques
minutes. Bien sir, le chargement d'une page web contenant des ressources multimédia
telles gqu'une vidéo, un son, une animation flash ou un programme Java peut expliquer
un tel ralentissement. De méme, le fournisseur d'accés peut étre al'origine d'une baisse
de débit mais celle-ci dure rarement moins dune journée. Mais lorsque le
ralentissement est soudain et |es pages sont peu volumineuses, comment |'expliquer ?
De la méme maniére qu'un ver ou qu'un virus contamine le disque dur afin de se
reproduire, il va essayer de contaminer les disques amovibles ou les ordinateurs en
réseau afin de se propager. On peut imaginer que ce phénomene puisse étre al'origine
d'un accés suspect au lecteur de disquette ou bien d'une baisse de débit significative et
temporaire.

P )
/ Remarque
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S le virus tente dinfecter les disques amovibles et de se propager sur d'autres
machines par le réseau ou par Internet, il est fort probable que le disque dur de
I'ordinateur soit dé€ja totalement infecté.

%) Gestionnaire des taches de Windows \=JIOJES
Bcer Opbons Afihage Agdier Aide

Applications | Processus | Performances | Mise enréseau | Utlisatews

Connexion au réseay local

A IMG. 21 : LE GESTIONNAIRE DES TACHES DE WINDOWS XP MONTRE CLAIREMENT UNE FORTE AUGMENTATION DE
L'UTILISATION DU RESEAU - SPECIFIQUE

Partie B. Fonctionnement anormal des logiciels

Préambule

Nous avons vu gue le fonctionnement de I'ordinateur peut délivrer un certain nombre
dinformations et éventuellement révéler la présence d'un virus ou d'un ver. Les
logiciels également peuvent aider I'utilisateur dans ce sens.
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1. Prise de contrble de I'ordinateur

Premier logiciel de I'ordinateur, le systéme d'exploitation contréle tous les autres. En
outre, il est seul capable de lancer les applications, les fermer, les basculer en plein
écran ou les réduire. On peut considérer comme comportement suspect toute opération
qui n'a pas éé explicitement commandée par I'utilisateur. Contrairement au
comportement de la machine, la perte de contrdle du systeme d'exploitation ne laisse
plus aucun doute !

Lorsgue les logiciels agissent selon leur gré, il est en effet pratiqguement certain qu'un
virus ou un ver infecte la machine et se soit déclenché. Ce n'est généralement qu'apres
avoir infecté la machine et sétre propagé sur I'ensemble du disgque et des ressources
disponibles que le virus devient actif et prend le contréle de la machine afin d'exécuter
latéche pour lequel il a été concu. Dans certains cas, cela consiste simplement a ouvrir
automatiquement des pages web illégales. De plus, il est possible que le virus soit en
mesure de fermer automatiquement tout logiciel anti-virus des que I'utilisateur tente de
scanner |'ordinateur. |l faut dans ce cas tuer le processus associé au virus avant de
tenter une désinfection.

,‘\
/ Remarque

Si le virus entre en activation et commence a prendre le contrdle de la machine, il est
certain qu'il sest déja propagé sur les autres ordinateurs du réseau et tous les supports
avec lesquels il est entré en contact. Isolez chague machine avant d'essayer de la
désinfecter.

2. Détournement

Parmi les comportements étranges directement observables, on peut également citer
ceux qui touchent le navigateur Internet.

Par exemple le changement de la page de démarrage : au lieu de démarrer sur votre
page d'accueil habituelle, le navigateur ouvrira la page principale d'un site a caractére
promotionnel ou pornographique.

Le navigateur peut également détourner systématiquement toutes les pages que
I'utilisateur visite durant la navigation et I'amener sur des sitesillégaux. Ce cas est plus
grave car |'utilisateur n'a pratiquement plus aucun contréle sur la navigation.

Enfin, la navigation peut également étre perturbée soudainement et de maniere durable
par |'affichage de dizaines de pop-ups, quels que soient les sites que |'utilisateur visite.
Si les vers ou les virus se propagent par les fichiers, les spywares sattrapent sur
Internet gréce a des failles du navigateur. Une perte de contrle ou un changement
irréversible des paramétres de celui-ci trahit donc son infection par un logiciel espion.
L'infection du navigateur Internet est moins grave que celle du systéme d'exploitation
mai's constitue néanmoins une menace pour les données de I'utilisateur.



Détecter un comportement anormal - 57

Partie C. Exercices - QCM

Exercice n°9. Questions

¢ Question 1

Jétais en train de travailler de travailler avec Word et Excel tout en ayant mon
logiciel de messagerie ouvert. Jai décidé de lancer I'explorateur Internet et ce
programme a mis plusieurs dizaines de secondes pour souvrir.

Comment savoir si un virus est présent sur mamachine et laralentit ?

¢ Question 2

Alors que je suis en train de lire mes mails sur mon logiciel de messagerie, la diode
rouge située sur le boitier ne cesse de clignoter et j'entends le disque dur qui crépite.

Que se passe-t-il ?
¢ Question 3
Mon ordinateur essaie d'accéder au lecteur de disquette. Pourtant il n'y a pas de
disquette al'intérieur.
Qu'est-ce que celaveut dire ?
¢ Question 4

Depuis hier, j'ai beaucoup de mal a naviguer sur Internet car I'affichage des pages
est excessivement lent.

Est-ce dl aun virus ?
¢ Question 5

A intervalles réguliers, mon navigateur Internet se lance sans que je ne l'aie
demandé. Lorsque je le ferme, il se réouvre quelques minutes plus tard.

A gquoi est-ceda ?
¢ Question 6

Le gardien de mon anti-virus m'a aerté de la présence d'un virus sur ma machine
mais lorsque je lance le scanner, celui-ci Sarréte au bout de quelques secondes.

Quefaire?
¢ Question 7

Lorsque je lance mon explorateur Internet, celui-ci m'affiche une page appartenant a
un site pornographique ou publicitaire. Jai beau changer ma page d'accueil, la page
indésirable revient constamment.

Comment faire pour remettre ma page d'accueil initiale de maniere durable ?
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¢ Question 8
Comment se fait-il que lorsque je tape |'adresse d'un site dans la barre dURL du
navigateur Internet, celui-ci m'oriente vers un autre site a caractere promotionnel ou
pornographique ?

La hausse des dangers que représentent les virus, les vers, les logiciels espions et des
nui sances causées par le pourriel est essentiellement imputable al'utilisateur lui-méme.
Par |le biais de sa méconnaissance des dangers d'Internet, de sa crédulité et de son
incapacité a pouvoir diagnostiquer un comportement anormal de sa machine, celui-ci
se retrouve souvent complice involontaire.



Assurer une
sauvegarde (sur le
réseau, support
externe...)

Objectifs pédagogiques

Le but de chapitre est que I'apprenant :
¢ Connaisse les régles él émentaires de sauvegarde.

¢ Sache effectuer une sauvegarde.
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Partie A. Pourquoi, quand, quoi, ... ?

1. Pourquoi faire une sauvegarde ?

Comme nous I'avons vu dans le premier chapitre, la perte de données, quelle gu'en soit
la cause, est la principale raison pour faire une sauvegarde.

Mais d'autres situations peuvent inciter |'utilisateur afaire une sauvegarde :
¢ Avant l'installation d'un nouveau logiciel afin de pouvoir revenir en arriére en cas de
probleme.

¢ Avant une intervention technique sur votre machine qui peut endommager le
systeme.

& Animation "La sauvegarde”

Pour optimiser lalecture de I'animation :

1. Faites un clic-droit de souris dans I'animation ci-dessous et cliquez sur
I'option "Lire" de sorte ala décocher.

2.Cliquez sur la loupe : vous obtiendrez aors I'animation dans une nouvelle
fenétre et en plein écran.

Pour wvoir la vidéo, cliguez sur le lien suivant : "La
sauvegarde [ http://projet.c2imes.org/downs/videosB3v2/sauvegarde.avi] "

2. Quelle fréequence de sauvegarde ?

L'utilisateur doit adopter un rythme de sauvegarde en fonction du caractere sensible de
ses données et du rythme de modification.

Sil travaille tres régulierement sur les mémes fichiers, il est nécessaire de faire une
sauvegarde tres réguliérement de ceux-ci afin d'éviter, en cas de perte, d'avoir arefaire
un trop grand nombre de modifications.

Si les données ont un caractére sensible (par exemple : les informations de tous les
clients d'une entreprise, les commandes en cours, etc.), elles doivent étre sauvegardées
tres souvent car une perte de celles-ci pourrait avoir des conséquences néfastes (par
exemple: lafaillite de I'entreprise).
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3. Que doit-on sauvegarder ?

Cela dépend de I'environnement (professionnel ou privé) et de I'importance que ces
données présentent.

Pour répondre & cette question, supposons que le disque dur de I'utilisateur tombe en

panne et qu'il n'ait aucun moyen de récupérer les informations :

¢ Quelles données a-t-il définitivement perdues ? Ses photos de vacances, ses emails
personnels, un rapport important, etc.

¢ Quelles sont celles qui lui sont utiles a court terme ? Ses favoris, ses adresses emails
et numéros de téléphone de ses amis, collégues ou clients, etc.

Partie B. Des méthodes de sauvegarde

Dans ce paragraphe, nous allons voir différentes méthodes de sauvegarde.

1. Simple copie sur support amovible

La maniere la plus courante de préserver des données est d'effectuer une sauvegarde
sur un support amovible (CD-ROM, ZIP, JAZ, clé USB).

Aprés avoir inséré le support celui-ci apparait comme un nouveau disque amovible
disponible sur votre machine, il suffit ensuite de faire, par exemple, une simple copie
des répertoires a sauvegarder.

Dassiers
(& Bureau
+ [} Mes documents
=1 & Poste de travail
+ M4 Disquette 3% (a:)
[ < System (C:)
A | e (D)

Disque

cers (D) amovible
# b Lecteur D'JD(E'.)/ (Cle USB)
[ < FLASHDISK {F:)
= Gf Panneau de configuration
#1 Documents partagés
+ | Documents de Alain

<1 % Favoris réseau
2 Corbeile

A IMG. 22 : LISTE DES DISQUES DISPONIBLES - SPECIFIQUE

Cette facon de faire est tres smple mais elle atrois défauts majeurs :
¢ L'utilisateur doit penser arenouveler cette action relativement souvent.

¢ Si ses données sont réparties dans un nombre de répertoires important, il peut arriver
d'oublier de sauvegarder certains d'entre eux.



62 SECURISER, SAUVEGARDER, ARCHIVER SES DONNEES EN LOCAL ET EN RESEAU
FILAIRE OU SANS FIL

¢ Les données sont recopiées systématiquement méme celles qui n'ont pas changées.
Cela utilise de la place de maniére excessive et augmente le temps passé a faire la
sauvegarde.

@ Démarche

Pour remédier au premier probléme, on peut mettre en place un systéme de sauvegarde
automatique. Lamise en oeuvre de celle-ci va dépendre du systéme d'exploitation mais
auss du logiciel utilisé pour faire la sauvegarde.

Par contre les deux derniers problemes peuvent étre résolus en utilisant un
logiciel permettant d'enregistrer des profils de sauvegarde et offrant la
possibilité de comparer les données que I'on souhaite mettre a jour avec les
données contenues dans la sauvegarde. Ainsi, seuls les fichiers et répertoires
modifiés seront changés.

Alain - CopyTo Synchronizer n B
Folders | Update | Projects | Genesal | Help |

Stratégie de remplacement
des fichiers - mise i jour et
suppression des fichiers en

[Updse  =lzuziprofTronderbed,c:proimpaciox. =] T | 4 |

trop dans la sauvegarde g Mode [SimchrorizelBackun L deete extia fes onlargel] I:mfs =]
G
[# Preview Ok Coze | ol
¢
i
J
Répertoires sources Répertoires cibles J
¥
Multiple Fles and Folders ‘
Scurce ’ Target Mew...
e 7| e
Crbecuments and SattingslAlaniApplicstion Data) Thunderbird Z:\Profil\ Thuriderbird FAamove t
CriDocuments and Settings|Alsnisppication DatsiMonlls)Firefox Z:\ProfilFirefox
Up [
Dowm [
S o - ID:'I. 3 Browse I
Taigst : F'. j Browse Iqil
(1.4 I Cancel

A IMG. 23 : CoPYTO, UN LOGICIEL PERMETTANT DE SYNCHRONISER PLUSIEURS REPERTOIRES SIMULTANEMENT
(HTTP://WWW.NE.JP/ASAHI/COOL/KISH/) - SPECIFIQUE
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2. Le mirroring

Le mirroring (ou disque en miroir) a pour but de dupliquer I'information a stocker sur
plusieurs disques simultanément. Ce procédé est basé sur la technologie RAID
(acronyme de Redundant Array of Inexpensive Disks, traduire ensemble redondant de
disques indépendants) qui permet de constituer une unité de stockage a partir de
plusieurs disgques durs.

L'unité ainsi créée (appelée grappe) a une grande tolérance aux pannes et possede une
haute disponibilité. En effet, on obtient ainsi une plus grande sécurité des données, car
s I'un des disques tombe en panne, les données sont sauvegardées sur |'autre. D'autre
part, la lecture peut étre beaucoup plus rapide lorsque les deux disques sont en
fonctionnement. Enfin, étant donné que chaque disgue possede son propre contrdleur,
le serveur peut continuer a fonctionner méme lorsgue I'un des disgues tombe en panne,
au méme titre qu'un camion pourra continuer a rouler si un de ses pneus créve, car il
en a plusieurs sur chague essieu.

En contrepartie ce procédé est tres onéreux étant donné que seule la moitié de la
capacité de stockage est utilisée de maniere effective.
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3. Le backup

Les logiciels de " backup " proposent de sauvegarder un ensemble de fichiers et de
répertoires dans un fichier appelé archive. Ils offrent en général un grand nombre de
fonctionnalités:

¢ Archivage et récupération des données.

¢ Compression des données.

¢ Planification des sauvegardes.

¢ Choix des différents répertoires et fichiers a sauvegarder.

¢ Choix de I'emplacement de I'archive : disque amovible, disgue réseau, ...

iq Litilet aire de sauvegarde - [sans mom | !F]E]
Liche Edbion Affichage Oglls 1

Cochez les cases des lecleurs, dossiers ou fichiers b sauvegarde,

= [1[2F Bunesu | Hom | Commentare |
2] § Poate de baval 1 4 Poste de travad
- O Disquethe 34 [4) B L Mes documernts
¥ [ s Simtem L) ] S Favoris rés
- [ e Uizers (D] E

4 ) e FLASHDISK F:)
+ & Lectew DVD [E:]
15 Susteen Stabe Répertoire a

& B Mes documents -
5 L198 Favori sisstu sauvegarder

Effiectuer la saursegandes vers : Options de sauvegade ;
i [Fiore = Sauvegarde nomale. Journal
! Ej rhiurmd, Cenaing types de hchisss Drécamn
Mo du fichier ou méda de saunmegaide ; o

||:| WS surve, bl . Paicourt. . |

LY

\ Nom et

emplacement de
I'archive

A IMG. 24 : BAcCkuUP sous WINDOWS XP PRO - SPECIFIQUE



Chapitre

\"A

Compresser/décompresser
ses donnees

Objectifs pédagogiques

Le but de ce chapitre est de :
¢ Connditre le principe de la compression/décompression de données et de I'archivage
de données.

¢ ldentifier les principaux formats de compression.
¢ Savoir la différence entre une compression sans perte ou avec perte.

Partie A. Introduction
Définitions

/" Compresser

Compresser, c'est I'action de réduire la taille d'un fichier en modifiant le codage de
I'information. Aprés la compression le fichier n'est donc plus lisible par le logiciel qui
a servi a le créer et il change d'extension. Avant de pouvoir le réutiliser il faut le

décompresser c'est-a-dire |ui faire reprendre sataille et son codage d'origine de fagon a
reconstruire l'information initiale.

/" Codec
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Codec, abréviation de compresseur/décompresseur. Elément logiciel ou matériel
permettant de compresser et de décompresser des données multimeédias numeériques.

Taille
10 Ko

> Taille
5EKo

F

\_///_-

A IMG. 25 : COMPRESSER / DECOMPRESSER - SPECIFIQUE

1. Pourquoi a-t-on besoin de compresser les données ?

L e besoin de compression apparait la ou la taille du fichier a un caractére critique. Par

exemple:

¢ Lorsdel'envoi de courrier électronique, les fournisseurs d'acces limitent lataille des
fichiers attachés pour éviter d'encombrer les boites aux lettres. La compression
permettra de réduire lataille de vos fichiers et donc de pouvoir les envoyer.

¢ La création dimage numérique est trés colteuse en mémoire car pour avoir une
image de bonne qualité il faut qu'elle ait une définition importante et une palette de
couleur assez grande. Le probleme est identique pour les fichiers vidéos ou sonores.
Donc la plupart des formats d'enregistrement des fichiers numériques multimedia
sont des formats utilisant la compression.

¢ Lors de la sauvegarde sur un support externe, il est tres utile de pourvoir réduire la
taille totale des données a sauvegarder afin de gagner en place et temps de
sauvegarde.
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2. Lataille des fichiers

Pour connaitre lataille occupée par un fichier il y aplusieurs solutions :
1. Ouvrez lefichier puis faites Fichier/Propriétés dans |'application.

2.Sélectionnez le fichier dans le gestionnaires de fichiers puis faites
Fichier/Propriétés.

3. Dans le gestionnaire de fichiers, faites apparaitre le menu contextuel du fichier puis
cliquez sur propriéteés.

Il'y a2 tailles différentes indiquées dans les propriétés :

¢ Latailleréelle qui correspond alataille effective de votre fichier.
¢ Lataille occupée sur le disque qui dépend de lataille des de votre disgue dur.

Partie B. Compresser et décompresser un fichier
et/ou un répertoire

Définitions

‘ /“' Archive

Une archive est un fichier souvent compressé qui comporte plusieurs autres fichiers
et/ou répertoires.

‘ /”’ Archiver

Archiver signifie que I'on regroupe dans un seul fichier un ensemble de fichiers et/ou
de répertoires. Lorsgue vous gjoutez un répertoire a une archive les fichiers et les
sous-répertoires qu'il contient sont également gjoutés.
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— i
: Archive ]
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L

F Y

A IMG. 26 : ARCHIVER / DESARCHIVER - SPECIFIQUE

1. Création d'une archive avec Winzip

@ Animation "Comment installer un logiciel de compression ?"

Pour optimiser lalecture de I'animation :

1. Faites un clic-droit de souris dans l'animation ci-dessous et cliquez sur
I'option "Lire" de sorte ala décocher.

2. Cliquez sur la loupe : vous obtiendrez alors I'animation dans une nouvelle
fenétre et en plein écran.

Pour voir lavidéo, cliquer sur le lien suivant : "Comment installer un logiciel de

compression
2 [http://projet.c2imes.org/downs/videosB3v2/install ationl ogi ci el decompression.avi]

@ Démarche

Pour créer une archive avec Winzip 8 :
¢ Lancer lelogiciel.

+ Demander la création d'une nouvelle archive.
¢+ Donner un nom a cette archive.

¢ Ajoutez un ou plusieurs fichier(s) et/ou répertoire en le(s) glissant dans la
fenétre del'archive.
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A IMG. 27 : ARCHIVE VIDE A GAUCHE ET BOITE DE DIALOGUE ADD A DROITE DE WINZIP 8 - SPECIFIQUE

@ Explication

Description de la boite de dialogue " Add "

¢ Action :
permet de définir la stratégie d'gjout des fichiers a I'archive (remplacement,
mise ajour, etc.)

¢ Compression :
permet de définir le taux de compression, plus la taux de compression est
élevé plusle temps d'gout du fichier est long et inversement.

¢ Password :
permet de définir un mot de passe sur un fichier pour empécher sa
décompression par des personnes non autorisees.
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Pour optimiser lalecture del'animation :

1. Faites un clic-droit de souris dans I'animation ci-dessous et cliquez sur
I'option "Lire" de sorte ala décocher.

2. Cliquez sur la loupe : vous obtiendrez alors I'animation dans une nouvelle
fenétre et en plein écran.

Pour voir lavidéo, cliquer sur le lien suivant : "Comment utiliser un logiciel de
compression avec |'assistant
2 [http://projet.c2imes.org/downs/videosB 3v2/utilisationl ogi ci el decompressi onavecassi stant.avi|

Partie C. Les divers formats de compression (zip,
rar, gzip, tar, ...)

1. Formats de compression : définitions

Ces formats de compression utilisent une compression physique sans perte
d'information car le but de ces formats de compression est ssmplement de réduire la
taille de I'ensemble desfichiers.

‘ /“” Compression physique

La compression physique agit sur les bits, sans savoir quel type de donnée elle
manipule. De plus elle est sans perte d'information.

‘ /" Compression sans perte

La compression sans perte d'informations assure que la donnée une fois décompressée
seraidentique al'originale ayant servi ala compression.

Il existe plusieurs formats de compression, parmi les plus connus : ZIP, son
homologue GZIP (GNU ZIP) et le format RAR qui se veut plus puissant. Tous les
formats de compression physique sans perte sont néanmoins basés sur le méme
principe.

Des séquences redondantes sont identifiées dans la longue liste de bits que constitue
un fichier. A chaque ségquence est attribué un code, les codes les plus courts étant
attribués aux ségquences les plus fréguentes, selon le principe de Hufmann. En
remplacant des séquences de bits (du fichier original) par d'autres séquences mais plus



Compresser/décompresser ses données - 71

courtes (codes), on diminue la taille du fichier. Au bout du fichier compressé, on
rgjoute le dictionnaire qui contient les codes ainsi que les séquences équivalentes, afin
de permettre la décompression.

Partie D. La compression des images, du son et des
vidéos
Définitions

La plupart des formats images, sons et vidéos utilisent une compression logique avec
perte d'informations.

‘Q/" Compression logique

La compression logique utilise un algorithme (procédé) qui agit sur les données de
maniere spécifique.

En fonction du réglage de I'algorithme la compression peut se faire avec ou sans perte
d'informations. Lors de la compression avec perte, la donnée reconstruite sera plus ou
moins proche de la donnée originale en fonction de taux de compression utilise. Mais
il n'est pas évident qu'une personne puisse faire la différence.

é’ Exemple

Les deux photos ci-dessous vous paraissent identiques. Observez bien celle de droite
est |égerement dégradée. Pourtant le taux de compression est important car I'image de
gauche fait 92 Ko alors que celle de droite ne fait que 19 Ko.

A IvG. 28
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1. Les formats d'images

A chague format dimage correspond un codage spécifique de l'information et
éventuellement un algorithme de compression.
a) Comprendre la compression d'image.

Pour comprendre, il faut d'abord savoir comment est codée une image.
Une image est constituée d'un ensemble de points appelés pixels (pixel est une

contraction de PICture ELement) Le pixel représente ains le plus petit éément
constitutif d'une image numérique.

A MG. 29 : LETTRE E EN PIXEL - SPECIFIQUE

Donc pour décrire une image il faut décrire I'ensemble de ses pixels et surtout la
couleur de chacun deux. Si I'on considére que 1 équivaut a un pixel blanc et 0 a un
pixel noir voici le code numérique ssimplifié en BMP de notre image (longueur : 35
caracteres).

7,5,11111100011011110011101111000111111

Les deux premiers chiffres correspondent alataille de lI'image : 7x5 pixels.

Maintenant introduisons de la couleur avec une colonne en vert, une en jaune et une
rouge.
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A WMG. 30 : LETTRE E EN COULEUR - SPECIFIQUE

Pour arriver a définir correctement le spectre de couleur il faut utiliser une
représentation dite RGB (Red, Green, Blue). Dans cette représentation la rouge a le
code 100, le jaune 110, vert 010 et le blanc 111. Le code numérique de notre image est
donc:

1111111111211111111010110100111111010111111111111010110111111111010111111111211(
Nous voyons immédiatement que le fait d'gjouter de la couleur a considérablement
augmenté lataille du code de I'image (longueur : 105 caracteres).

b) Exemple d'un algorithme de compression sans perte : LZW

LZW, inventé par Lempel, Ziv et Welch, est un algorithme tres rapide aussi bien en
compression gu'en décompression, basé sur la multiplicité des occurrences de
seéquences de caractéres dans la chaine a encoder. Son principe consiste a substituer
des motifs par un code d'affectation (indice) en construisant au fur et & mesure un
dictionnaire.

De plus, il travaille sur des bits et non sur des octets, il ne dépend donc pas de la
maniére dont le processeur code l'information. C'est un des algorithmes les plus
populaires, il est notamment utilisé dans les formats TIFF et GIF. La méthode de
compression LZW a été brevetée par la société Unisys .

"',3 Explication

Ry

e

Chercher des séquences qui se répétent dans la lettre E afin de créer un dictionnaire.
En déduire ensuite le nouveau codage de I'image. Calculer leratio.

On profite du fait que lalettre E soit verticalement symétrique.
0:111111111111111 (Premiére et derniere lignes de la lettre)
1:111010110100111 (Deuxiéme et sixiéme lignes de la lettre)
2:111010111111111 (Troisiéme et cinquieme lignes de la lettre)
3:111010110111111 (Quatrieme ligne de lalettre)
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Lecode: 0123210

Si nous goutons le nombre de caractéres (la ponctuation est négligée) utilises
pour le dictionnaire et pour le code nous arrivons a une taillede 64 + 7 = 71
caracteres soit une compression sans perte de 33% (71*100/105).

BMP

Le format BMP est un format sans compression développé conjointement par
Microsoft et IBM, ce qui explique qu'il soit particulierement répandu sur les
plates-formes Windows et OS/2. Un fichier BMP est un fichier bitmap, c'est-a-dire un
fichier d'image graphique stockant les pixels sous forme de tableau de points et gérant
les couleurs soit en couleur vraie soit par une palette indexée de couleurs.

GIF (Graphic Interchange Format)

Une image GIF peut contenir de 2 a 256 couleurs (2, 4, 8, 16, 32, 64, 128 ou 256)
parmi 16.8 millions dans sa palette. Ainsi gréce a cette palette limitée en nombre de
couleurs (et non limitée en couleurs différentes), lesimages obtenues par ce format ont
une taille généralement tres faible. Ce format supporte la compression LZW.

Le format Gif 87a offre une fonction d'entrelacement permettant d'afficher I'image
progressivement et la possibilité d'enregistrer des images animées (GIF animés) et le
format Gif 89 gjoute la possibilité de définir une couleur transparente tres utile lors de
la superposition d'images.

4 Exemple

Si nous reprenons le lettre E en couleur, la palette de couleurs sera constituée par
guatre entrées : 0 pour le blanc (111), 1 pour le vert (010), 2 pour le jaune (110) et 3
pour le rouge (100).

Le code delalettre E en format GIF est donc :
00000012300100001200010000123000000
Ce qui est nettement plus court que le code BMP.

JPEG

Développé par le Joint Picture Expert Group au cours des années 1980, le format
JPEG ou JPG reste aujourd'hui un standard. Bien qu'avec perte, ce format peut gérer
un taux de compression afin de définir la qualité de I'image compressee. Il n'impose
aucune limitation dans le nombre de couleurs de I'image, ce qui en fait le format de
prédilection pour compresser les photos ou les images de 32 bits (16 millions du
couleurs).

L e processus de compression est trés complexe et seffectue en plusieurs passes. |l est
basé sur la transformée en cosinus discréte (DCT), une formule mathématique dérivée
de latransformée de Fourrier, appliquée a des blocs de pixels. Les parametres de cette
fonction mathématique font office de taux de compression et permettent d'obtenir des
rapports alant de 20:1 a 25:1.
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PNG (Portable Network Graphics)

Le format PNG est un format de fichier graphique bitmap. 1l a é&é mis au point en
1995 &fin de fournir une aternative libre au format GIF, format propriétaire dont les
droits sont détenus par la société Unisys, propriétaire de I'algorithme de compression
LZW.

Le format PNG permet de stocker des images en noir et blanc, en couleurs réelles ains
gue des images indexées faisant usage d'une palette de 256 couleurs. .

De plus, il supporte la transparence par couche apha, c'est-a-dire la possibilité de
définir 256 niveaux de transparence, tandis que le format GIF ne permet de définir
gu'une seule couleur de la palette comme transparente. |l possede également une
fonction d'entrelacement permettant d'afficher I'image progressivement.

La compression proposée par ce format est une compression sans perte meilleure que
lacompression GIF

TIF (Tagged Image File Format)

Le format TIF ou TIFF est un format de fichier graphique bitmap mis au point en
1987.

Le format TIFF est un ancien format graphique, permettant de stocker des images
bitmap de taille importante (plus de 4 Go compressees), sans perte de qualité et
indépendamment des plates-formes ou des périphériques utilisés.

Leformat TIFF permet de stocker des images en noir et blanc, en couleursréelles ainsi
que des images indexées faisant usage d'une pal ette de couleurs.

2. Les formats audios

WAV

Le format WAV est I'équivalent audio du format Bitmap. Egalement développé par
IBM, il reprend le principe de la compression minimale. Pour simplifier, on peut dire
que le WAV encode directement le son numérisé, sans aucune forme de compression,
ce qui tend a produire des fichiers de taille conséquente. Pour cette raison, les fichiers
WAV sont uniquement destinés aux sons tres courts (tels que les jingles de Windows
par exemple). Pour les fichiers musicaux plus long, on lui préfére indéniablement le
format MP3.

MP3

Le MP3" MPEG Audio layer 3" est un format de compression de données audio par
des données audio. Ce format permet de compresser a un taux de 1:12 les formats
audio habituels (WAV ou CD audio). Il permet de faire tenir I'équivalent en fichiers de
douze albums de musique sur un seul cd-rom. De plus, le format MP3 n'dtére que
faiblement le son pour |'oreille humaine.

~n
/ Remarque

Le format MP3 n'est pasillégal car il représente uniquement une fagon de compresser
des données numeériques. Par contre son utilisation peut I'ére. Lors de I'utilisation de
fichiers MP3, veillez a respecter les droits d'auteur. Le principe d'exception de copie



76 SECURISER, SAUVEGARDER, ARCHIVER SES DONNEES EN LOCAL ET EN RESEAU
FILAIRE OU SANS FIL

privée prévoit qu'il est possible de posséder une copie numérique d'une oeuvre
musicale a condition que I'on posséde l'original (sur CD par exemple) mais vous ne
pouvez pas télécharger ou archiver une musique d'un artiste dont les droits d'utilisation
ne sont pas libres de droit. Il est ainsi fort peu probable que la chanson gque vous révez
de télécharger puisse |également I'étre.

Attention

L es oeuvres numérisées sont réservées a un usage prive (cercle familial ou d'amis).

La diffusion de ces fichiers en dehors de ce cadre (mise a disposition sur un
réseau peer-to-peer, un site web ou FTP, envoi par courrier éectronique, €etc.)
est strictement interdite.

OGG

Le format OGG (Ogg Vorhis) est une alternative au format MP3 qui est censée
produire des fichiers de bien meilleure qualité pour une taille toutefois légérement
supérieure. Réclamé par les audiophiles qui jugent la compression MP3 trop drastique,
il est développé en tant que logiciel libre, al'inverse des formats MP3, AAC et WMA.
AAC

Le format AAC, développé par le Moving Picture Expert Group, a pour but de
remplacer le MP3, prévu originellement pour accompagner les vidéos MPEG-1.
Celui-ci gere le son des fichiers MPEG-4 et doit offrir une qualité bien meilleure que
le MP3 et gérer plus de canaux.

3. Les formats vidéos
AVI (Audio Video Interleaved)

Format de fichier utilisé par Windows pour le stockage des images vidéos et du son,
dans lequel les données vidéos alternent avec les données audios, accélérant ains la
vitesse de restitution. Dans ce format, on dit que I'image et le son sont entrelacés.
MPG, MPEG2, MPEG4

Format multimédia obtenu par la compression MPEG ou MPG de séquences audios et
vidéos.

Le format MPEG-1 est d'une qualité équivalente au VHS des magnétoscopes. Sur le
Web, il permet une meilleure représentation numérique des séquences audios et vidéeos
gue les autres formats disponibles (AV1, Indeo, QuickTime, etc.).

Le format MPEG-2, quant alui, est utilisé pour le stockage de la vidéo et de I'audio sur
DVD et ladiffusion par les réseaux de télévision.

Le MPEG-4 par ses possihilités de compresser trés efficacement la vidéo est parfois vu
commele” MP3delaVidéo". Celaexplique la confusion de ceux qui utilisent parfois
le terme impropre MP4 au lieu de MPEG-4. 1l integre les formats 2D et 3D, et permet
une diffusion en pour le bas et |e haut débit.
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DIVX

Le format DivX est un format de compression/décompression vidéo permettant
d'obtenir des vidéos compressees tres peu volumineuses avec une perte de qualité trés
raisonnable. Ains le format DivX permet de stocker un film complet sur un CD-ROM
de 650 ou 700 Mo.

Lesformats XVID, VP3, 31V X sont des formats dérivésdu DIV X.

Partie E. Exercices - QCM

Exercice n°10. Compression et Archivage

Compression et Archivage

Enoncé:
1. Créer al'aide de Paint, un document DESSIN.BMP (dessiner rapidement quelque
chose).

Enregistrer ce document en format jpg et en format tiff (menu Enregistrer sous).
Comparer maintenant les tailles de ces troisfichiers.

Quel type de compression venez-vous d'appliquer ?

Compresser le fichier DESSIN.BMP al'aide de WinZip.

Comparer la taille du fichier original et du fichier compressé. Quel est le taux de
compression ? Quel est le gain de place ?

Compresser le fichier DESSIN.JPG en dessinl.zip. Comparer la taille du fichier
original et du fichier compressé. Quel est le taux de compression ? Quel est legain
de place ?

7. Compresser le fichier DESSIN.JPG en dessin2.zip. Comparer la taille du fichier
original et du fichier compressé. Quel est le taux de compression ? Quel est legain
de place ?

8. En admettant que j'ai un fichier de format de base jpg, quelle compression vaut-il
mieux appliquer acefichier ?

a > 0D

S

9. Compresser lefichier dessin.zip. Quel est le gain de place ?

10. Archiver les trois fichiers zip dessin.zip, dessinl.zip et dessin2.zip en une seule
archive archive_dessin.zip.

Exercice n°11. L, tu prends trop de place!
Donnez le codage numérique de lalettre L.

Proposez une compression sans perte de cette lettre en donnant le dictionnaire et le
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nouveau codage.

Citez des contextes dans lesquels lataille des données a un caractere critique.

Donnez la définition d'une archive ; Donnez la définition de la compression physique ;
Donnez la définition de la compression logique.

Donnez 3 formats d'images. Donnez 3 formats audios. Donnez 3 formats vidéos.
Quelle est I'utilité de la compression avec perte ?

A IMG. 31
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Exercice n°12. Questions

¢ Question 1

Citez des contextes dans lesquels la taille des données a un caractere critique.
¢ Question 2

Donnez la définition d'une archive.
¢ Question 3

Donnez la définition de la compression physique.
¢ Question 4

Donnez la définition de la compression logique.
¢ Question 5

Donnez 3 formats d'images.
¢ Question 6

Donnez 3 formats audios.
¢ Question 7

Donnez 3 formats vidéos.
¢ Question 8

Quelle est I'utilité de la compression avec perte ?






Chapitre final

La meilleure fagon de se protéger est de vivre en vase clos : pas de connexion réseau,
pas lecteur de disguette, pas de lecteur de cd-rom, pas de clé USB, etc. Bienvenus dans
un monde de paranoiaques !

Soyons sérieux, le grand attrait de I'informatique est lié a Internet et a cette capacité de
communiquer librement, facilement et d'avoir acces a une masse impressionnante
d'informations. Un ordinateur sans connexion Internet est une voiture sans essence il
ne vous menera pas bien loin.

Alors prenons des risques, connectons nous ! Apprenons a conduire et allions un
comportement prudent et vigilant !

Et cette masse d'informations, critiquons-la! Domptons-la! Elle nous sera bénéfique !






Fiches-Compléments

® L e mot de passe

Le mot de passe

Le mot de passe est I'un des moyens d'authentification les plus répandus mais
I'utilisation de mots de passe triviaux est malheureusement beaucoup trop fréquente,
et facilite considérablement les intrusions. Ce module

[ http://www.securite-informati que.gouv.fr/autof ormations/motdepasse/co/Mots de Passe Web.|

aidera tous les utilisateurs a faire des choix offrant une résistance suffisante dans la
plupart des cas.

Acces au module "Le mot de passe’ du Portail de la Sécurité Informatique :
http://www.securite-informati que.gouv.fr/autof ormations/motdepasse/co/Mots_de Pasg

e Web.ht

» L'Authentification Web

L'authentification

La demande d'authentification, en particulier sur des sites internet, est systématique.
Mais sauthentifier, qu'est ce que cela veut dire ? Sur quels principes se fonde cette
notion ? Comment identifier les menaces qui pesent sur les systémes d'authentification
distante ? Ce module
[ http://www.securite-informatique.gouv.fr/autof ormati ons/authentification/co/A uthenti

Fication \

apour objectif d'apporter les réponses a ces diverses questions.

Accés au module "L'authentification” du Portail de la Sécurité Informatique :
http://www.securite-informati que.gouv.fr/autof ormati ons/authentifi cation/co/Authentifi

cation W






